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1. RESUMEN EJECUTIVO

La digitalizacion en la Unidon Europea (UE) enfrenta problemas estructurales de
dependencias con terceros paises que requerirdn de mecanismos de alianzas estratégicas.
La actual estrategia transversal evidencia incapacidad para garantizar la ‘soberania digital’ y
la consecucidn conjunta de una autonomia estratégica.

A través de un analisis estratégico y aplicacidon de técnicas analiticas estructuradas (DAFO),
el presente informe concluye que la UE estd debilitada para la consecucion de sus objetivos
en materia de digitalizacion y debe reforzar su posicidn geopolitica. Son necesarias nuevas
alianzas estratégicas que garanticen los suministros de materias y tecnologias esenciales,
mejorar la cooperacidn comunitaria y publico-privada y mitigar las desigualdades de
liderazgo entre los paises participes de la estrategia europea.

2. INTRODUCCION

En el mundo altamente digitalizado en el que vivimos, las tecnologias transforman
nuestras vidas. La pandemia por COVID-19 ha revelado que la digitalizacién es un
aspecto crucial para la recuperacidon econdmica y la resiliencia de numerosos sectores
econdmicos. Este proceso de transformacion digital supone también un impulso para
la UE en otras areas como la creacion y transformacién del empleo, la educacion, la
competitividad e innovacion y la transicion ecoldgica.

Sin embargo, dentro del marco geopolitico actual existen vulnerabilidades y desafios a
los que Europa ha de enfrentarse en los préximos afios: la brecha digital en territorio
europeo, los ‘cuellos de botella’, la dependencia en las cadenas de suministros, la
débil capacidad en fases de disefio y fabricacibn en sectores criticos (como
semiconductores), la conectividad, proteccion de datos, ciberseguridad y computacion
en nube. Por ello, para alcanzar los objetivos digitales establecidos para 2030 en su
‘Brujula Digital’, la UE se ha propuesto crear un espacio digital seguro, inclusivo y
accesible para todos. Esto implica garantizar una transformacién digital que
salvaguarde los valores de la UE, proteja los derechos fundamentales y la seguridad
de los ciudadanos y que, al mismo tiempo, refuerce la “autonomia estratégica” de
Europa.

La Union Europea considera “autonomia estratégica’ la capacidad para abastecerse
por si misma en todo lo necesario para llevar a cabo la transformacién digital
rompiendo con la dependencia de terceros actores. En un mundo tan globalizado e
interdependientemente como el nuestro (con relaciones muy complejas, a su vez),
resulta complejo concebir el autoabastecimiento estratégico debido a la gran
diversidad de materias primas necesarias para la tecnologia digital, las limitaciones
geolodgicas para la extraccién en suelo propio o la deslocalizacion en las diferentes
fases de disefo y fabricacion en diferentes paises o zonas geogréficas. Dadas estas
condiciones, resulta altamente improbable que cualquier actor internacional (ni siquiera
China o EEUU) pueda aspirar a ser “digitalmente auténomo”. Un planteamiento mas
realista seria “una estrategia lo mas digitalmente auténoma posible”, pero ello también
limitaria el ritmo de crecimiento y dificultaria la consecucion de los objetivos de
transformacion digital y del ‘Pacto Verde’.
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Desde el inicio de la era digital, Europa ha ido acrecentando su dependencia del
exterior en sectores criticos y, tiempo después, se ha visto en mitad de la pugna
geopolitica y digital que hoy libran EE. UU. y China (y, en ocasiones, también abocada
a tomar parte). La nueva reconfiguracién del tablero geopolitico, en la que la UE ha
perdido peso como aliado de EE. UU., ha puesto de manifiesto la fragilidad de la
“autonomia estratégica” europea, asi como su alta dependencia de paises terceros,
principalmente en materias primas, en fases de fabricacion y disefio de tecnologias
avanzadas, procesamiento, componentes y ensamblado, entre otras.

Dentro del marco geopolitico en el que se desarrollan las relaciones internacionales, la
UE ha reivindicado la necesidad de dotar de un enfoque geopolitico a su “autonomia
estratégica”. Este término esta asociado, dentro de los ambitos de defensa y seguridad
de la UE, a “actuar junto a terceros cuando sea necesario, y en solitario cuando sea
posible”. Se trata de un equilibrio entre el suministro exterior cuando se estime
necesario, pero dentro de una estrategia global orientada a reducir paulatinamente la
actual dependencia exterior (a través de |+D+l, pero también del uso circular de los
productos). Con un enfoque geopolitico en alianzas internacionales, la UE pretende
impulsar su “soberania digital” definiendo sus propias reglas, tomando decisiones de
manera autbnoma y desplegando sus capacidades e infraestructuras digitales
estratégicas.

La "autonomia estratégica’, otorga mayor libertad de accion y capacidades frente al
resto de los actores digitales para poder defender sus intereses y valores. En su
conjunto, la voluntad europea de aumentar su soberania digital y mitigar su
dependencia externa queda reflejada en las siguientes politicas ya adoptadas:

e Favorecer laeuropeizacionde las prioridades comerciales, fiscales,
regulatorias e industriales europeas en detrimento, irremediablemente, de otros
actores externos presentes en el Mercado Unico Digital.

e Hacer respetar, a cambio del acceso al mercado digital europeo a actores
externos de la Unién, los principios, reglas y estdndares europeos mediante el
‘Digital Services Act Package’, incluyendo el almacenamiento de datos
europeos en servidores en la nube bajo control europeo.

e Actualizar las reglas de competencia en el terreno de juego digital y mejorar el
aprovechamiento que las empresas puedan hacer del Mercado Unico Digital
(hasta ahora éste beneficiaba netamente a las grandes plataformas y perjudica
a los operadores europeos de comunicaciones electronicas).

e Adoptar una nueva estrategia de seguridad y avanzar en la creacion de la
Unidad Conjunta de Ciberseguridad antes de 2021.

e El desarrollo de la ciber diplomacia, liderada desde el Servicio Europeo de
Accién Exterior, y contribuyendo al progreso hacia una soberania digital.

e Mayor importancia a la ciberseguridad, con mas implicacion de las agencias en

la definicion y ejecucion de la nueva Estrategia de Ciberseguridad, coordinadas
por la futura Unidad Conjunta de Ciberseguridad (Joint Cyber Unit).
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e El despliegue de las redes 5G se ha convertido en una prioridad estratégica de
la UE y los Estados miembros han tenido que adoptar medidas para cumplir
con las recomendaciones de la Comision.

e En los aspectos industriales y tecnoldgicos de la soberania, la UE va a apoyar
en su programa marco de investigacién Horizonte Europa la ciberseguridad y la
ciberdefensa con el Fondo Europeo de Defensa; también con la creacion del
nuevo Centro Europeo de Competencia Industrial, Tecnolégica y de
Investigacibn en Ciberseguridad (European Cybersecurity Industrial,
Technology and Research Competence Centre) y de la Red de Centros
Nacionales de Coordinacion (Network of Cybersecurity Competence Centres).

La estructura del presente informe se vertebra siguiendo cada uno de los diferentes
sectores que conforman la estrategia digital europea, Figura 1 . Una vez analizados,
se emplea un analisis DAFO como técnica analitica estructurada para identificar qué
camino debe seguir la estrategia digital europea en el futuro basandose en la
condiciones presentes y futuras.

Estrategia
Digital UE

Figura 1. Sectores en la estrategia digital de la UE

3. TALENTO HUMANO

2.1. Situacion actual

La Unién Europea enfrenta como principal problema en esta dimension, por un lado, la
escasez de talento (no hay suficientes personas con la formacion necesaria para
satisfacer las demandas del desarrollo tecnoldgico, Figura 2) y por otro la fuga del
mismo hacia paises con mayor oferta de desarrollo en este campo. Esta situacién
obliga a plantearse cambios en el mercado laboral europeo.

La evolucién acelerada de la automatizacién, la inteligencia artificial, el ‘machine
learning’ o aprendizaje automatico, la robética, etc., presentan tareas complejas que
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afectaran a los puestos de trabajo y la demanda de competencias necesarias en
Europa durante las proximas décadas. Las estimaciones sugieren que hasta el 54 por
ciento de los trabajos actuales en la UE podrian estar informatizados, incluidos
trabajos de baja cualificacion en manufactura, construccion, transporte y logistica®.

Sin embargo, la situacién actual ofrece al mismo tiempo nuevas oportunidades para
Europa, pues surgen ocupaciones completamente nuevas que requeriran importantes
cambios en la demanda de habilidades, lo que, combinado con el aumento de los
costes laborales en terceros paises (por ejemplo, en China), supone una ventana de
oportunidad en términos de crecimiento laboral. La necesidad de cubrir esta mano de
obra podria permitir un regreso de la fabricacion a paises desarrollados en los que el
empleo de personal altamente cualificado en el uso de nuevas tecnologias permitiera
reducir costes.

El rapido progreso tecnoldgico que esta transformando empresas e industrias en
Europa implica una alteracion en las habilidades demandadas. Las nuevas tecnologias
benefician a los trabajadores cualificados y, por lo tanto, a los paises que invierten en
talento humano. Este cambio tecnolégico ha contribuido al aumento de la brecha
salarial dentro de los paises, asi como la alta concentracion de la actividad econémica
en grandes ciudades. A menos que se realicen inversiones sustanciales para mejorar
las capacidades de la mano de obra europea, la tendencia es al aumento de la
brecha salarial.

En cuanto a la fuga de talentos, el Reino Unido ocupa el segundo lugar detras de
EEUU en desarrollo de capacidades digitales y disposicién de personal altamente
cualificado, lo que ha provocado una importante fuga de cerebros hacia esos paises.
En los dltimos afios, Europa se ha convertido en un lugar competitivo para encontrar
personal altamente cualificado en el campo de las competencias digitales y
especialmente en Inteligencia Artificial (I1A), pero el mercado laboral europeo no es lo
suficientemente atractivo como para generar expectativas de trabajo para esos
talentos. La economia moderna depende de individuos con capacidad para disefar
nuevos modelos de negocio y aprovechar las oportunidades haciendo el mejor uso de
las nuevas tecnologias.

Europa debe abordar el problema de las habilidades de liderazgo de alta tecnologia y
movilizarse en un esfuerzo conjunto para ampliar la oferta de talento. La demanda de
expertos cualificados para manejar las nuevas tecnologias crece en todos los niveles,
tanto en la alta direccién, como en los puestos intermedios o los inferiores.

El avance tecnoldgico depende directamente del talento humano. Por tanto, es inviable
pretender una digitalizacién no dependiente tecnolégicamente sin invertir en talento.
En cuanto a los planes de estudio que capaciten para el mercado laboral, Europa
necesita un nuevo tipo de lideres, capaces de detectar, crear y atender mercados
nuevos. Por ello, se advierte que Europa debe tomar medidas para fomentar los
procesos educativos antes de ingresar al mercado laboral que estimulen la orientaciéon
multidisciplinar y agilidad emprendedora. La capacitacion en el trabajo, a su vez, debe
maximizar la exposicion de la fuerza laboral a las experiencias laborales relevantes.

! High-Tech Leadership Skills for Europe. Towards an Agenda for 2020 and beyond. Final Report prepared to the
European Commission Directorate-General for Internal Market, Industry, Entrepreneurship and SMEs.http://eskills-
scale.eu/fileadmin/eskills_scale/country reports high-Tech leadership skills for europe status may 2017 /high-
tech-leadership-skills_brochure.pdf
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Las medidas aqui incluyen la movilidad a lo largo del valor cadena, movilidad a areas
de aplicacion, equipos multidisciplinares, etc.

Mapa de liderazgo europeo

La media europea es de 4.9

indice
Liderazgo

2%

: 4%

IS%

Figura 2. Mapa de Liderazgo Europeo (Fuente: High Tech Leadership Skills for Europe. Marzo
2016)

2.2. Iniciativas de la Comisiéon Europea

Si Europa quiere competir, crecer y generar puestos de trabajo en el siglo XXI, debe
abordar el problema actual de escasez de talento capaz de liderar la innovacion
necesaria para capitalizar los avances en las nuevas tecnologias. El crecimiento
econOmico para crear puestos de trabajo requiere que las oportunidades de
innovacion sean identificadas y explotadas eficazmente y, a su vez, exige buenas
habilidades de liderazgo de alta tecnologia.

En los primeros afios de este siglo, la Comision Europea inici6 una serie de
actividades para ayudar a mejorar las habilidades tecnoldgicas habilitadoras clave y
habilidades de liderazgo para que Europa sea mas innovadora y competitiva en un
mercado global.

El Plan de Accion de Educacién Digital (2021-2027) es una iniciativa politica de la
Union Europea para apoyar una adaptacion sostenible y eficaz de los sistemas de
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educacion y formacion de los Estados miembros de la UE a la era digital® . Entre otros,
ofrece una vision estratégica a largo plazo de una educacion digital europea de alta
calidad, inclusiva y accesible; busca una mayor cooperacién a escala de la UE; y
presenta oportunidades, entre las que se incluyen mejorar la calidad y la cantidad de la
ensefianza relacionada con las tecnologias digitales, y favorecer la digitalizacién de los
métodos de ensefianza.

Para alcanzar estos objetivos, el Plan de Accidén establece dos ambitos prioritarios:
Fomentar el desarrollo de un ecosistema educativo digital de alto rendimiento y
mejorar las competencias y capacidades digitales para la transformacion digital.

Esto requiere: capacidades y competencias digitales béasicas desde una edad
temprana; alfabetizacion digital, incluida la lucha contra la desinformacion, educacion
informatica, buen conocimiento y comprension de las tecnologias intensivas en datos
tales como la inteligencia artificial, capacidades digitales avanzadas que generen mas
especialistas digitales; y velar por que las mujeres estén representadas por igual en
los estudios y carreras digitales.

2.3. El trabajo del futuro

A medida que crece el desarrollo tecnoldgico, las empresas buscan aprovechar las
tecnologias nuevas y emergentes para alcanzar mayores niveles de eficiencia de
produccién y consumo, expandirse a nuevos mercados y competir sobre nuevos
productos para una base de consumidores compuesta por ‘nativos digitales’. Cada vez
mas empleadores buscan trabajadores con nuevas habilidades para mantener una
ventaja competitiva para sus empresas y ampliar la productividad de su fuerza laboral.
Algunos trabajadores estan experimentando oportunidades en rapida expansion en
una variedad de puestos de trabajo nuevos y emergentes, mientras que otros trabajos
tradicionalmente considerados seguros se encuentran en rapido declive.

La encuesta realizada por el World Economic Forum, que se plasma en el documento
“The future of Jobs report 2018”, informa que seran cuatro los avances tecnolégicos
especificos que determinaran el futuro de los puestos de trabajo: internet mévil de alta
velocidad, inteligencia artificial, analisis de ‘big data’ y tecnologia en la nube. Por ello,
se estima que determinados puestos emergentes gocen de una creciente importancia
en los proximos afios, haciendo innecesarios otros perfiles laborales.

Entre los puestos que experimentaran una creciente demanda se encuentran los
analistas de datos, desarrolladores de software y aplicaciones, el comercio electrénico
y especialistas en redes sociales. También es previsible que crezcan los puestos de
trabajo que requieren habilidades intrinsecamente humanas, como la atencion al
cliente, publicidad, etc. Asimismo, se advierten roles completamente nuevos
relacionados con la IA, aprendizaje automatico, macrodatos, expertos en
automatizacion de procesos, seguridad de la informacion, analistas, ingenieros y
especialistas en blockchain.

https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_es
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Tecnologias por proporcion de empresas que
probablemente las adoptaran en 2022 (proyectado)
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Figura 3. Tecnologias por adopcién en empresas a 2022 (Fuente: Future of Jobs Survey 2018, World
Economic Forum)

El futuro del mercado laboral puede pasar por una “estrategia de aumento”. Las
empresas pueden utilizar la automatizacion de algunas tareas laborales para
complementar y mejorar las fortalezas comparativas de la fuerza laboral humana y, en
dltima instancia, para permitir y empoderar a los empleados para extender todo su
potencial y ventaja competitiva. En lugar de centrarse exclusivamente en la mano de
obra basada en la automatizacion y el ahorro de costes, una estrategia de aumento
tiene en cuenta un horizonte mas amplio de actividades de creacién de valor que
puede ser realizado por trabajadores humanos cuando se liberan de la necesidad de
realizar tareas rutinarias, y repetitivas. Es importante destacar que la mayor parte de la
automatizacién se produce a nivel de tareas laborales especificas, no a nivel de
trabajos completos, Figura 3.

La pregunta mas relevante para empresas, gobiernos e individuos no es cuanto
afectard la automatizacion al empleo actual sino como y en qué condiciones el
mercado puede ser apoyado para alcanzar un nuevo equilibrio en la divisién del
trabajo entre trabajadores humanos, robots y algoritmos. La planificacién de la fuerza
laboral jugard un papel crucial en la configuracion de este proceso. Hasta ahora, el
trabajo ha sido mayoritariamente humano por la naturaleza propia de comunicarse e
interactuar, coordinar, gestionar y asesorar; asi como el razonamiento y la toma de
decisiones.
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3. CAPACIDADES DIGITALES

3.1. Situacion actual

Uno de los principales objetivos de la UE es capacitar tanto a empresas como a
personas en capacidades digitales sostenibles. La crisis del COVID-19 manifesto
carencias y vulnerabilidades digitales causadas por la dependencia en tecnologias
asidticas y estadounidenses; dando Ilugar a ciberataques, campafias de
desinformacion y un aumento por la preocupacion entorno a la brecha digital existente.

Se considera brecha digital como la diferencia que existe entre la capacidad de
acceder a internet o tecnologias de informacion y comunicacién (TIC), y que puede
generar desigualdades socioecondmicas o nuevas formas de exclusion. Esta brecha
digital es transversal, y se evidencia entre zonas urbanas y rurales, asi como entre
empresas digitalizadas y no digitalizadas. Por ello, la Comision Europea se ha puesto
como meta para el 2030 que exista un nivel digitalizacién altamente extendido entre la

BRECHA DIGITAL ACTUAL Y OBJETIVO A 2030
% CONSECUCION DE LOS OBJETIVOS
20 millones de especialistas en tecnologias de la informacion y las telecomunicaciones

Cobertura plena con 5G de las zonas habitadas

Acceso de todos los hogares a una red de altisima velocidad

Adopcién por el 75% de las empresas de la computacién en la nube, los macrodatos y la 1A

Mas del 90% de las pymes con un objetivo basico de intesidad digital

20% de cuota de mercado minima de los semiconductores fabricados en la UE

Duplicacién del nimere de "unicornios™

Disponibilidad en la linea de todos los servicios pablicos

CICICEONOMONORONC)

=
o
o
o

Figura 4. Brechas digitales actuales y objetivo a 2030 (Fuente: Digital Future Society, 2020)

sociedad europea para reducir la brecha y vulnerabilidad, Figura 4.
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En términos generales, las brechas en competencias digitales de la Unién Europea se
estiman en que el 43% de la poblacion de la UE carece de conocimientos digitales
suficientes y un 17% no tiene o nunca han empleado Internet. Si se analiza la brecha
digital por paises, Finlandia 0 Suecia presentan las menores brechas en términos de
conectividad, capital humano, uso de servicios de Internet o integracion de la
tecnolégica digital en comparacion con paises como Rumania, Bulgaria, Italia o
Portugal (Figura 5). Esta clasificacion coincide con la brecha digital en cuanto a la
cantidad de personas adultas que hacen uso diario de internet (Figura 6)

Digital Economy and Society Index
Legend

@ 1 Connectivity

@ 2 Human Capital

® 3 Use of Internet

@ 4 Integration of Digital Te..
@ 5 Digital Public Services

welghted score (0 to 100)
5 w
= E
I R I —

R & I -
R o See more visualisations: digital-agenda-data.eu
European Commission, Digital Scoreboard

Figura 5. Brecha digital entre los paises europeos. (Fuente: Digital Future Society, 2020; EC, 2019)
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Figura 6. Usuarios diarios de Internet en 2020 (Fuente: Eurostat)
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Para salvar la brecha digital, la UE ha disefiado un marco colaborativo entre sociedad
civil, sector publico, instituciones de investigacion, sector privado y organizaciones

Sociedad civil

Medir y controlar las

dentificar el problema y

consultas

ower estrategis
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&

Organizaciones

internacionales
Coordinar las politicas y
narmas Documentar la iniciativa
Compartir conocimismntos, Liew E
expariencias y nsoursos entre saguirmientcs o

lows

Ofrecer instalaciones y mentorias

8 Cooperaceon

Fomentar el intercambio de

GO ORI 2 niTos

Sector privado

Capacitar & la fuerza laboral y reclutar talento

nciar sobre los beneficios de las TIC

Fromaover &l uso de bos servicios TIC

Figura 7. Marco de colaboracion digital para minimizar la brecha digital (Fuente: Digital Future
Society, 2020)

internacionales como se muestra en la Figura 7.
4. CONECTIVIDAD

4.1. Situacion actual

La pandemia por COVID-19 ha evidenciado la importancia socioeconémica de la
digitalizacion y reflejado las vulnerabilidades del espacio digital europeo, la
dependencia de la Union Europea (UE) en tecnologias provenientes del exterior y el
impacto de la desinformacion en las democracias de la Union. Por estos motivos, la
UE ha impulsado una transformacion digital que permita afrontar los desafios y
amenazas del futuro, asi como ser capaz de aprovechar las oportunidades derivadas.

Los pilares para establecer una soberania tecnoldgica son el desarrollo de
infraestructura digital y una conectividad rapida. EI Consejo Europeo identifica la
conectividad como un componente esencial en la planificacion estratégica europea.
Las necesidades actuales requieren un enfoque geoestratégico con respecto a la
conectividad que permita impulsar los intereses economicos, sociales y de seguridad
de la Union, asi como la promocién de valores europeos. La implementacion de un
programa de conectividad europeo permitiria a la UE potenciar su competitividad,
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contribuiria a la diversificacion de las cadenas de valor, reduciria la dependencia
estratégica y responderia a las necesidades para lograr un ecosistema digital seguro y
resistente.

4.2. Objetivos

En las metas digitales para el afio 2030 establecidas por la UE se establecen tres
objetivos primordiales relacionados con la conectividad. En primer lugar, lograr que
todos los hogares europeos dispongan de acceso a una red de altisima velocidad,
asi como cobertura 5G para todas las zonas pobladas. La UE tiene una cobertura total
de banda ancha basica; Segun datos del Digital Economy and Society Index (DESI,
2020), en 2019 el 44% de los hogares europeos se beneficiaban de una conectividad
proveniente de redes de muy alta capacidad (VHCN, por sus siglas en inglés). Esta
cifra se reduce al 20% en el caso de las zonas rurales.

El objetivo se concreta en alcanzar dicha velocidad utilizando conectividad fija, movil y
por satélite de proxima generacion mas sostenible, con el despliegue de redes de muy
alta capacidad, incluida la 5G, y con el desarrollo de la 6G en los préximos afos. La
ciudadania europea tendrd una creciente necesidad de conectividad de muy alta
capacidad a medida que avance la década. Esto estara impulsado por las nuevas
caracteristicas y capacidades de la comunicacién digital como la alta precision, los
medios hologréaficos y los sentidos digitales a través de las redes. Esta necesidad

CONECTIVIDAD EN LA UNION EUROPEA

l Utilizacion de la banda ancha fija l Cobertura de banda anchafija [l Banda anchamévil | Indice de precios de la banda ancha
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Figura 8. Conectividad en la UE (Fuente: DESI 2020, Comision Europea)

también se observara en empresas, escuelas y hospitales.

Dinamarca lidera la clasificacién de paises europeos con una mayor conectividad,
seguido por Suecia, Luxemburgo, Letonia y Espafia, Figura 8. Los ultimos puestos de
la clasificacion los ocupan Bulgaria, Chipre y Grecia. Ademas de la diferencia en los
niveles de conectividad entre distintos paises de la UE, existe también un desequilibrio
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en la cobertura de banda ancha entre las zonas urbanas y rurales. El 10% de los
hogares situados en zonas rurales no tiene acceso a redes fijas o tecnologia de
acceso a redes de alta capacidad. La brecha entre la cobertura disponible en zonas

Cobertura de la banda ancha fija en la UE (% de hogares)

* > —® TOTAL

-—

RURAL

2011 2012 2013 2014 2015 2016 2017 2018 2019

Figura 9. Cobertura de la banda ancha en Europa (Fuente: IHS Markit, Omdia, Point Topic
and VVA)

urbanas y rurales evidencia la desigualdad entre regiones, y confirma
la necesidad de realizar una mayor inversion en el ambito rural, Figura 9.

En segundo lugar, se persigue que la produccién europea de semiconductores de
vanguardia y sostenibles, incluidos los procesadores, suponga al menos el 20% de la
producciéon mundial, Figura 10. Los semiconductores son la base de la tecnologia
emergente, y pueden encontrarse en dispositivos como smartphones, ordenadores,
vehiculos, sistemas armamentisticos y es indispensable para el desarrollo de
inteligencia artificial y computacion cuantica. Esta tecnologia sustenta un amplio
espectro de actividades econdémicas, y determinan su eficiencia y niveles de
seguridad.

Aunque Europa disefia y fabrica semiconductores de gama alta, existen importantes
lagunas, en particular en la fabricacién de tecnologias més avanzadas y en su fase de
disefio. Esto aumenta la dependencia externa de la Unién Europea, acrecentando su
vulnerabilidad. Una mayor capacidad en el disefio y desarrollo de semiconductores

Capacidad de produccion mundial de semiconductores

(por regién y tecnologia en nanometros, Dic 2020)
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Figura 10. Capacidad de producciéon mundial de semiconductores (Fuente: Stitftung Neue Verangwortung)



pioneros ofrecera asimismo mayores oportunidades econémicas para la UE.

La UE ha establecido como objetivo para el afio 2030 que la produccion europea de
semiconductores de vanguardia y sostenibles suponga al menos el 20% de la
produccién mundial. Para ello, se ha establecido la Alianza Industrial para Tecnologias
de Procesadores y Semiconductores (APST, por sus siglas en inglés). El principal
objetivo de la APST es identificar las lagunas existentes en la produccién de
semiconductores y los avances tecnologicos necesarios para que las empresas y
organizaciones puedan prosperar. La alianza esta abierta a cualquier empresa u
organizacion que realice actividades relacionadas con el desarrollo de
semiconductores.

La APST tendra dos principales lineas de accion:

a) El refuerzo del ecosistema de disefio electrénico europeo, que facilitara el
desarrollo de procesadores de elevada potencia y eficiencia.

b) El establecimiento de la necesaria capacidad de fabricacién, que incluye
procesos de montaje y embalaje. Una Optima capacidad de fabricacién dotaria
a la UE la capacidad de producir semiconductores de 10, 5 y 2 nandmetros.
Estos ultimos, los mas avanzados, permitirian reducir el consumo energético
de todo tipo de tecnologias, desde teléfonos moviles a centros de datos.

Con esta alianza, la UE pretende afianzar la cooperacién entre los distintos paises
miembros, mejorar la competitividad de las empresas europeas y aumentar su
soberania digital. El desarrollo de semiconductores punteros es clave para la
proteccién de infraestructuras criticas como la energia y la comunicacion y para la
seguridad interna y externa de la Unién.

En tercer lugar, la UE pretende lograr que el 75% de las empresas tengan de
servicios de computacion en nube, macrodatos e IA. Los datos producidos en
Europa suelen almacenarse y tratarse fuera de Europa, lo que puede entrafar riesgos
en términos de ciberseguridad, puntos vulnerables del suministros y acceso ilicito a los
datos por parte de terceros paises. Los proveedores de servicios de computaciéon en
nube establecidos en la UE solo tienen una pequefia cuota del mercado de la nube, lo
gue deja a la UE expuesta a tales riesgos y limita el potencial de inversién de la
industria digital europea en el mercado del tratamiento de datos.

El volumen de datos generados estd aumentando considerablemente y se espera que
una proporcion creciente de ellos se procesen mas cerca de los usuarios y alli donde
se generen. Este cambio requerira el desarrollo y el despliegue de tecnologias de
tratamiento de datos fundamentalmente nuevas que abarquen las zonas proximas al
usuario, alejandose de los modelos de infraestructura centralizados basados en la
nube.
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Para abordar estas tendencias hacia una mayor distribucion y descentralizacion de las
capacidades de tratamiento de datos, y para superar la brecha de un suministro
adecuado en la nube, Europa necesita reforzar su propia infraestructura y sus

Uso de servicios de computaciéon en nube
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Figura 11. Uso de servicios de computacién en nube (Fuente: Eurostat)

capacidades en la nube, Figura 11. A este respecto, y vinculado con el desarrollo
propio de semiconductores, la UE ha impulsado la creaciéon de la Alianza Europea
para Datos Industriales, Edge y Cloud (EAIDEC, por sus siglas en inglés). Este pacto
tiene el objetivo de favorecer el desarrollo de capacidades avanzadas de tecnologia
Edge y Cloud para los sectores publico y privado. Esta tecnologia es esencial para el
desarrollo de inteligencia artificial, Internet of Things y 5G, por lo que su potenciacién
fortaleceria la industria europea.

5. MATERIAS PRIMAS

5.1. Situacion actual: Materias primas fundamentales

La enorme necesidad de recursos (energia, alimentos y materias primas) esta
sometiendo al planeta a una presién extrema y es la responsable de la mitad de las
emisiones de gases de efecto invernadero y de méas del 90 % de la pérdida de
biodiversidad y del estrés hidrico. La UE considera “materias primas fundamentales”
(MPFs) aquellas que son esenciales para el funcionamiento y la integridad de una
amplia variedad de ecosistemas industriales. Su acceso es una cuestion de seguridad
estratégica para la UE en su ambicion por sacar adelante el Pacto Verde.

La estrategia industrial europea propone reforzar la autonomia estratégica abierta de
Europa, basadndose en un acceso diversificado y sin distorsiones a los mercados
mundiales de materias primas. En un contexto de creciente demanda mundial de
recursos, se estiman necesarias las siguientes acciones para garantizar el acceso a
MPFs: diversificar el suministro, reducir las dependencias y mejorar la eficiencia de los
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recursos y la circularidad, aumentar la resiliencia y la autonomia estratégica e impulsar
la transicién hacia una economia verde y digital

Teniendo en cuenta los desafios que plantea un suministro seguro y sostenible, la UE
actualizé en 2020 su lista de materias primas fundamentales (una lista UE-27, sin
Reino Unido)?, Tabla 1, que proporciona una herramienta empirica como apoyo a la
elaboracion de politicas de la UE. Los dos parametros principales utilizados para
determinar la criticidad de cada una son la importancia econémica y el riesgo de
suministro.

Tabla 1. Materias primas fundamentales UE 2020, Europea (en negrita, las ultimas inclusiones en la lista)
(Fuente: Comision Europea)

Hafnio Fosforo Antimonio

Barita Tierras raras pesadas Escandio
Berilio Tierras raras ligeras Silicio metdlico

Bismuto Indio Tantalio

Borato Magnesio Wolframio
Cobalto Grafito natural Vanadio
Carbdn de coque Caucho natural Bauxita

Espato fluor Niobio Litio

Galio Metales del grupo del platino Titanio
Germanio Fosforita Estroncio

El porcentaje de dependencia de la UE con respecto a las importaciones de la mayoria
de los metales varia entre el 75% y el 100%. Ademas, el suministro de estas materias
primas fundamentales presenta hoy un alto grado de concentracion en cuanto a los
paises de origen: China, Turquia, Sudafrica y otros paises africanos, juegan un rol
demasiado dominante en la cadena de suministro, Figura 12.
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* Porcentaje de la
produccién mundial.

Figura 12. Principales paises proveedores de materias primas de la UE (Fuente: informe de la Comision
Europea sobre la evaluacion de la criticidad de las materias primas)



5.2. Criticidad, riesgo de suministro y aplicaciones
tecnologicas

A continuacion, se analiza la criticidad de cada elemento y su tecnologia de aplicacion,
Figura 13. Los elementos en rojo son materias primas raras ligeras (LREES), los de
tierras raras pesadas (HREES) y los metales del grupo del platino (PGMs) son grupos
de diversas materias primas
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Figura 13. Materias primas criticas y no criticas y su uso en diferentes tecnologias (Fuente: Critical Raw
Materials for Strategic Technologies and Sectors in the EU, Comision Europea)
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. DBateria de litio. Los cuellos de

BY &Y botella se dan en las etapas de

== materias primas y la produccion de
celdas de iones de litio: China, junto con Africa
y América Latina, proporciona el 74% de todas
las materias primas relevantes para baterias.
En cuanto a baterias de litio terminadas, China
cubre el 66% de la oferta, mientras que la UE,
menos del 1%.

iy La industria de pilas __de
!Iillfi combustible depende, en gran
medida, de los catalizadores a base
de platino. Sudafrica es el mayor productor de
platino del mundo, seguido de Rusia y
Zimbabue. La mayor vulnerabilidad de
suministro estd en el ensamblaje, donde
EEUU y Canada (48%) y Japon con Corea del
Sur (51%) dominan el mercado. La UE
produce menos del 1% de las pilas de
combustible.

‘ Generadores eolicos. Los
P mayores riesgos existen en la etapa
l de materias primas. La UE solo

proporciona el 1% de las materias
primas para la energia eolica. La UE solo
desempefia un papel importante en la fase de
montaje, donde su cuota es superior al 50 %.

m_éﬂl Las tierras raras y los boratos
=¥ contenidos en imanes
permanentes son materias primas cruciales.
Los riesgos de suministro relacionados con la
extraccion y el procesamiento de tierras raras
son la principal preocupacion: China domina
cada vez mas el suministro de estas materias
primas. Japdn es un actor clave para la
fabricacion de motores de traccion (60% del
mercado). La demanda de tierras raras para
imanes permanentes podria multiplicarse por
10 de aqui a 2050.

Fotovoltaica. La contribucion de la

UE es marginal en todas las fases de

la cadena de suministro. Dominante
papel de China en la etapa de componentes,
lo que resulta en un alto riesgo de suministro.
La UE solo proporciona el 1% de los conjuntos
fotovoltaicos a base de silicio.

Robotica, De las 44 materias primas
§° necesarias para el sector, China
provee el 52%, seguido de Sudafrica

=== (15%) y Rusia (9%). La UE solo el

2%. Riesgo de potenciales cuellos de botella
también en el suministro de componentes
robéticos. Fortaleza de la UE en los sectores

de procesado y ensamblaje, con un 21% vy
41% de la oferta mundial.

—— —— Drones. La UE depende en gran
@  medida de proveedores externos
£ tanto para materias primas y

componentes, como para ensamblajes de
VANT*. China suministra mas de un tercio de
las materias primas relevantes, seguida de
Sudafrica (7 %) y Rusia (6 %). Mas del 50 %
de las materias primas proceden de pequefios
y numerosos paises proveedores, lo que
brinda una oportunidad para la diversificacion
de la oferta. China domina la produccion de
drones civiles, profesionales, mientras que

EEUU e Israel dominan la produccion de

drones militares.

(S

Impresion  3D. Ademas  del
aluminio, magnesio, niquel o titanio,
las materias primas criticas mas
relevantes para el 3DP a base de metal son el
cobalto, el hafnio, el niobio, el escandio, el
silicio metalico, el tungsteno y el vanadio. La
etapa de las materias primas es el principal
cuello de botella: China proporciona el 35% de
las materias primas, mientras que la UE solo
proporciona el 9%. Sin embargo, en los
materiales procesados, la UE cubre mas de la
mitad del suministro. Para los sistemas 3DP
basados en metales, la UE proporciona el
34% del suministro mundial.

%

TICs. Casi todo el sistema periddico
de elementos se puede encontrar en
las tecnologias digitales, pero sobre
todo cobre, galio, germanio, oro, indio, PGM,
tierras raras y tantalo. China (41%) y los
paises africanos (30%) son proveedores
dominantes. Europa depende en gran medida
del sudeste asiatico para componentes y
ensamblajes de alta tecnologia.

4 VANT: Vehiculo Aéreo No Tripulado
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En la Figura 14 se analiza el riesgo de
suministro en cada fase y sector

tecnolégico, asi como la participacion de

la UE en cada una.
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Figura 14. Riesgo de suministro para la UE y porcentajes de participacion de mercado de la UE por fases
y sectores tecnoldgicos (excepto para las TICs) (Fuente: Critical Raw Materials for Strategic Technologies

and Sectors in the EU, Comision Europea)

Pagina 21 de 34



PROGRAMAS MALIGNOS

5.3. Proveedores clave

Debido a las limitaciones geoldgicas de la UE, la demanda futura de materias primas
fundamentales seguira cubriéndose en gran medida con importaciones, también a
medio y largo plazo. Por lo tanto, la estrategia europea en estos sectores debe seguir
basandose en un acceso adecuadamente diversificado a los mercados mundiales de
materias primas. Para ello, se estima conveniente el fomento de la diplomacia
comercial, alcanzando acuerdos de libre comercio con paises clave.

6. CIBERSEGURIDAD

6.1. Situacion Actual

La ciberseguridad incluye las actividades necesarias para la proteccion de las redes y
sistemas de informacién, de los usuarios de dichos sistemas y de otras personas
afectadas por las ciber amenazas®. Es una prioridad para la UE a tenor de la creciente
amenaza por ciberataques. Ante este reto, el Consejo de la UE adopt6 el 19 abril de
2019 el Reglamento sobre la Ciberseguridad que introduce un sistema de esquemas
de certificacion a escala de la UE, y una Agencia de la UE para la Ciberseguridad que
reemplace a la actual Agencia de Seguridad de las Redes y de la Informacién de la
Union Europea (ENISA).

LAS 5 MAYORES

CIBERAMENAZAS
nombre y la contrasenao la
2019-2020 informacion de la tarjeta de

crédito fingiendo ser una fuente

Programas maliciosos disenados
para obtener acceso a tu
dispositivo o danarlo sin que se |
percate su duefo; también se
usan con fines de espionaje

El 71% de las empresas y las
organizaciones fueron victimas
de programas malignos que se

fidedigna

Durante la pandemia del COVID-
19 se registré un aumento del
667% de los fraudes por
phishing en tan solo un mes

Introduccion en  servidores y

propagaron entre los aplicaciones moviles vulnerables de
trabajadores archivos maliciosos para obtener
informacion  confidencial sin  ser

ataques sasapos en wes 4} cllulatics

El 20% de las empresas y las
organizaciones indico haber sufrido
ataques diarios a sus servicios de
aplicaciones.

Se utilizan diversas técnicas para
redirigir a los navegadores a sitios
web maliciosos en los que pueden
producirse mas infecciones con

programas malignos SPAM

Aumentan los incidentes Envio masivo de correo no
relacionados con los gestores de deseado: se considera una
contenido (CMS) amenaza de ciberseguridad

cuando se emplea para distribuir
o posibilitar otras amenazas.

EL 66% de las ciberamenazas
relacionadas con la COVID-19
tiene su origen en correos no
deseados.

Figura 15. Las 5 mayores ciberamenazas (Fuente: Consejo de la Unidn Europea)

El objetivo de esta estrategia es reforzar la resiliencia de Europa frente a las ciber
amenazas y garantizar que todos los ciudadanos y empresas puedan beneficiarse de

5 Reglamento de Ciberseguridad de la UE.
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servicios y herramientas digitales seguras y fiables. El uso masivo de dispositivos
conectados a internet hace que la UE esté tomando medidas como, ademas de
mejorar la ciber resiliencia, luchar contra la ciberdelincuencia, impulsar la ciber
diplomacia, reforzar la ciberdefensa, fomentar la investigacion y la innovacion, o
proteger las infraestructuras criticas.

Por otro lado, la certificacion es fundamental a la hora de garantizar unas normas
rigurosas en materia de ciberseguridad para los productos, servicios y procesos de
TIC. El hecho de que diferentes paises de la Unidn recurran actualmente a diferentes
sistemas de certificacion de la seguridad provoca una fragmentacion del mercado y
genera barreras reglamentarias.

Gracias al Reglamento de Ciberseguridad, la UE ha implantado un marco Unico de
certificacion a escala europea que generara confianza, aumentara el crecimiento del
mercado de la ciberseguridad y facilitara el comercio en toda la Union. La nueva
Agencia de la UE para la Ciberseguridad se basa en las estructuras de su
predecesora, la Agencia de Seguridad de las Redes y de la Informacion de la Unién
Europea, aunque con un papel reforzado y un mandato permanente. Proporciona
apoyo a los Estados miembros, a las instituciones de la Unién y otras partes
interesadas para hacer frente a los ciberataques.

6.2. Mecanismos de la UE sobre ciberseguridad

Los mecanismos que la UE esta implementando para incrementar las capacidades en
materia de ciberseguridad estan interrelacionados con los seis objetivos marcados

Combatiendo
la
ciberdelincuencia

Refornzando la /
ciberdefensa \v-,,\ V4

Mejorando la
ciberresilencia

Impulsando la
ciberdiplomacia

Figura 16. Como la UE vela por la ciberseguridad (Fuente: Europol, ENSA threat landscape, Ene2019-
Abr2020)

como prioritarios, Figura 16.

En primer lugar, para mejorar la ciber resiliencia, la nueva estrategia de
Ciberseguridad de la UE (diciembre de 2020) persigue que todos los ciudadanos y
empresas puedan beneficiarse de un desarrollo tecnolégico y digital seguro.

En segundo lugar, para reforzar la lucha contra la ciberdelincuencia, se ha creado en
Europol un Centro Europeo de Ciberdelincuencia que permita investigar delitos
cometidos a través de las nuevas tecnologias digitales. Son especialmente relevantes
el fraude en los pagos, que suponen una grave amenaza para la seguridad de la UE y
proporcionan importantes ingresos para el crimen organizado. Ademas, este tipo de
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fraude afecta a la confianza de los consumidores en la seguridad de las tecnologias
digitales.

En materia judicial, la normativa europea persigue reforzar aspectos como el acceso a
las pruebas electronicas, el cifrado y la conservacion de datos. La UE esti
desarrollando también normativa para regular y facilitar el intercambio de informacion
policial y judicial relativa a pruebas electronicas de la comisiébn de delitos. Los
delincuentes utilizan las nuevas tecnologias digitales para la comision de delitos y
ocultacion de ganancias ilicitas. Para facilitar esto, la UE esta negociando un acuerdo
con EE. UU., el pais en el que se encuentran la mayoria de los proveedores de
servicios de aplicaciones de redes sociales. En este contexto de intercambio, la
cuestion del cifrado de la informacion se encuentra actualmente sometida a debate.
Asimismo, existe la necesidad de conservar los datos que permitan la investigacion
policial y judicial de los delitos garantizando el derecho a la intimidad y el derecho a la
proteccién de datos.

En tercer lugar, se encuentra la voluntad de impulsar una ‘ciberdiplomacia’ basada en
la basqueda de un ciberespacio abierto, libre, estable y seguro, en el que se respeten
plenamente los derechos humanos, las libertades fundamentales y el Estado de
Derecho. Introducir estos elementos en las relaciones digitales internacionales es
crucial para garantizar los pilares sobre los que se construyen las sociedades libres y
democréticas.

El esfuerzo en protegerse contra las ciber amenazas se realiza en tres frentes: la ciber
diplomacia, anteriormente referida; medidas preventivas contra los ciberataques; y
sanciones. En mayo de 2019, el Consejo establecié un marco que permite a la UE
imponer sanciones especificas para impedir los ciberataques que constituyen una
amenaza externa para la UE o sus Estados miembros y responder a ellos. Estas
sanciones basicamente consisten en prohibiciones de entrada e inmovilizacion de
activos.

En cuarto lugar, considerando que el ciberespacio es un ambito bélico donde se
exponen las redes de informacion y telecomunicaciones, los terminales, las
infraestructuras y los datos, es necesario que la UE impulse una estrategia de
ciberdefensa. En este sentido, la Estrategia de Ciberseguridad de la UE, adoptada en
diciembre de 2020 por la Comision y el SEAE, refuerza la coordinacion en materia de
ciberdefensa, y la cooperacién y la creacion de capacidades de ciberdefensa.

En quinto lugar, se han creado diversos programas y proyectos orientados a la
financiacién e investigacion en ciberseguridad como son ‘Horizonte Europa’ o el
programa ‘Europa Digital’ y la creacion de un Centro de Competencia en
Ciberseguridad. Existe una propuesta para crear el Centro Europeo de Competencia
Industrial, Tecnolégica y de Investigacion en Ciberseguridad, respaldado por una Red
de Centros Nacionales de Coordinacion. Sus objetivos son: seguir mejorando la ciber
resiliencia; contribuir a la implantacion de la tecnologia de ultima generacién en
materia de ciberseguridad; proporcionar apoyo a las empresas emergentes y las
pymes del sector de la ciberseguridad; reforzar la investigacién y la innovacion en
materia de ciberseguridad y contribuir a colmar el déficit de capacidades en materia de
ciberseguridad.

Por ultimo, el mayor uso de productos de consumo y dispositivos industriales
conectados a internet plantea un riesgo para la ciberseguridad de las infraestructuras
criticas. La UE fija como una de sus prioridades proteger las redes 5G, pues son
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cruciales no solo para la comunicacion digital, sino también para sectores vitales como
la energia, el transporte, la banca y la sanidad. Por lo tanto, garantizar la resiliencia y
la seguridad de las redes 5G es esencial para garantizar la autonomia estratégica de
la Unién. En enero de 2020, la Unién acordd un conjunto de instrumentos para
determinar un posible grupo de medidas comunes que mitiguen los principales riesgos
de ciberseguridad de las redes 5G y para proporcionar orientacion.

Como resumen final, las principales prioridades para el futuro son: abordar las
amenazas para las plataformas online; ayudar a las pymes para que sean competitivas
en la economia digital; invertir en el uso de la inteligencia artificial y los
superordenadores en ambitos como los tratamientos médicos y la eficiencia
energética. Existen sectores vitales, como el transporte, la energia, la sanidad y las
finanzas que dependen cada vez mas de las tecnologias digitales para sus actividades
esenciales. La digitalizacion brinda enormes oportunidades y ofrece soluciones para
muchos de los retos a los que se enfrenta Europa.

7. ESTRATEGIA INDUSTRIAL

7.1. Situacion actual

La industria europea enfrenta una grave crisis causada por la incapacidad de
suministrar las materias primas necesarias para satisfacer el nivel de oferta esperado
en el mercado europeo. El principal problema identificado por el sector industrial
europeo se encuentra en la extrema dependencia en importaciones de materias
primas. La digitalizacion ha permeado en el tejido industrial europeo acentuando la
dependencia transversal, por ejemplo, de semiconductores, que ya afecta desde el
sector automovilistico hasta los videojuegos. Hay una tendencia decreciente del peso

Peso industrial sobre el PIB en la Union Europa
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Figura 17. Peso industrial sobre el PIB de la UE (Fuente: Eurostat)
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industrial sobre el PIB de la UE, Figura 17.

En este sentido, la dependencia se manifiesta en paralisis de algunos procesos
industriales en la UE. El mas reciente fue el caso de ‘Skoda Auto’ en Republica Checa.
El fabricante de automéviles suspendié el 18 de octubre de 2021 la produccion
nacional hasta enero de 2022 por no poder responder a la demanda en las lineas de
produccion por la falta de semiconductores procedentes de China. Se estima que
tendra un grave impacto en la economia checa, puesto que la fabricacion de Skoda
representd en 2020 un 5% de su PIB y el 9% del total de las exportaciones.

La obligada transicion hacia una movilidad sostenible ha evidenciado en la industria
automovilistica la primacia que tienen los materiales necesarios para producir baterias
destinadas a vehiculos eléctricos. Por este motivo, el informe de septiembre de 2021
de la Alianza Europea de Materias Primas (ERMA) mostr6 que la demanda de imanes
permanentes (necesarios para las baterias), se espera que aumente diez veces mas
de lo actual en 2050. Por ello, la ERMA exigi6 la creacién de un "Fondo Puente” con el
que se ayude a la financiacibn de proyectos para que las empresas europeas
posibiliten la transicién de una produccién de 500 toneladas de imanes permanentes
anuales a 7.000 toneladas en 2030.

7.2. Acceso alas materias primas esenciales

Para ejecutar la digitalizacion de la UE, es clave garantizar que las industrias
implicadas tengan acceso a las materias primas necesarias para sostener este
proceso. No obstante, la estructura actual del marco de importaciones de estas
materias primas advierte una dependencia en materiales claves para acometer la
transicion digital y ecoldgica en el sector industrial. En primer lugar, destaca que,
respecto a los valores agregados, el 98% de los minerales usados en la industria
automovilistica y energética se importan desde China. En el ambito de los
semiconductores, la UE no puede asumir autonomia en su produccion puesto que el
silicio necesario para su produccion proviene mayoritariamente de China, Taiwan,
Corea del Sur y Estados Unidos. En segundo lugar, la estrategia industrial entra en
conflicto con los objetivos de transicion ecoldgica. Ante la apuesta por las luces LED
de bajo consumo, destaca que el galio utilizado en su produccién se importa en un
98% se importa desde Turquia. En la Figura 18 se muestra la dependencia mutua e

Dependent Source of # dependent products in % dependent products Potential for diversification
Country dependency sensitive ecosystems in import value (% of dependent products)
3,1 .
~ 260 products % 48%
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dependencies »
0,6
- - - prOdUCts l o - o
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2
_ - ) 40 prOdUCtS - 0)09 - 36%
dependencies » — ~ 20 products 30%
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Commission

Figura 18. Relacion de dependencia mutua e interdependencia entre la UE, Estados Unidos y China
(Fuente Comisién Europea)
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interdependencia entre la UE, Estados Unidos y China.

No obstante, ademas de este inconveniente estructural, la digitalizacion también
enfrenta la desigualdad en las estrategias industriales de los estados miembros. Esto
se evidencid en el hecho de que el presidente de Francia, Emmanuel Macron,
aprobase el 13 de octubre una inversion de 30.000 millones de euros para crear una
estrategia industrial nacional en el marco del proyecto ‘Francia 2030’. Aunque la
estrategia comparte los objetivos esgrimidos por la UE, de materializarse, implicara la
mitigacion de las desigualdades para incluir la digitalizacion en los procesos
industriales. Por tanto, ante el desafio de supervivencia empresarial que supone la
transformacion digital, la divergencia de estrategias industriales desfavorece a la
cohesion entre los estados miembros de la UE.

7.3. Actuaciones de la UE: creacion de una estrategia

Por parte de la Unién Europea, la respuesta a esta problematica comenzé en 2017,
cuando se lanzé la primera estrategia de alianza industrial para convertir a la UE en un
lider mundial en el desarrollo de baterias sostenibles para la industria del automavil.
No obstante, la transformacién de los objetivos industriales manifest6 la necesidad de
un nuevo enfoque. Por este motivo, la estrategia vigente, aprobada en 2020 por la
Comision Europea y revisada en mayo de 2021, parece no ser suficiente para mitigar
los problemas de futuro que ya son presente para la industria europea y que se
entrelazan con la digitalizacion.

La estrategia de 2020 persigue reforzar la competitividad industrial de la UE y mejorar
la autonomia estratégica "abierta” de Europa. Para ello, se impulsa el objetivo principal
de converger la estrategia industrial con una doble transicion hacia una economia
ecoldgica y digital. De este modo, la UE persigue reducir la dependencia para construir
su oferta econémica y acelerar ambas transiciones.

En su aplicacion, la estrategia esta muy limitada por la coyuntura actual caracterizada
por el impacto del Covid-19. La pandemia se ha materializado en un retroceso del
6,3% en la economia europea en 2020, donde el 60% de las Pymes redujeron su
volumen de negocio, y se espera que el 41% de las empresas reduciran sus
inversiones en 2021. Esta coyuntura desincentiva, por el momento, la inversién en
digitalizacion y transformacién orientada a lograr los objetivos de la actual estrategia
industrial, dada la pérdida y lenta recuperacion de la confianza por los actores
econémicos.

Por esta razdn, seran determinantes la ejecucion de los fondos ‘EU Next Generation’
para recuperar la confianza, posibilitar las inversiones necesarias en materia de
digitalizacion y para cohesionar los esfuerzos. El hecho de que la UE posea un
mercado Unico ofrece seguridad y una garantia a las empresas europeas para afianzar
su actividad y ser competitivas internacionalmente. Sin embargo, el mercado Unico no
es ajeno a las perturbaciones en la cadena de suministro global. Las debilidades que
tiene la autonomia estratégica, especialmente en el plano de aplicacion de la
estrategia industrial se materializan en escasez de productos esenciales y colapso en
cadenas de valor tecnolégico.
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8. ANALISIS DAFO
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9. CONCLUSIONES

La UE ha desarrollado una estrategia que tiene como objetivo la obtenciéon de una
soberania digital para el afio 2030. Esta soberania se presenta como el medio para
reducir la vulnerabilidad de la Unién, e impulsar el desarrollo tecnolégico de sus
sociedades y empresas. La estrategia, tal y como evidencié la erupcion de la
pandemia por Covid-19, no serd inmutable y necesitara revisiones ante la evolucién
del contexto en aplicacion. Europa se encuentra en un estado de inferioridad en
comparacion con Estados Unidos y China, dos paises enfrentados por el dominio
mundial. Esta rivalidad debilita la posicién de la UE, que debera asegurar su propia
proteccion frente a amenazas externas y reforzar su posicion geopolitica.

Es poco probable que la UE logre una soberania digital en el plazo planificado. Esto se
debe principalmente a que la UE es actualmente muy dependiente del exterior en el
desarrollo de tecnologias clave y en la obtencién de materias primas esenciales. De
igual forma, existe una desigualdad de liderazgos entre los paises miembros de la
Unidn, que frecuentemente anteponen el avance nacional al comunitario.

Estas debilidades tienen un caracter estructural y dificultan la idea de una soberania
digital europea. Por este motivo, la UE deberd perseguir una politica de alianzas
estratégicas con actores clave como Estados Unidos y China que potencie su poder
de negociacion y permita suplir sus carencias en los sectores de desarrollo tecnoldgico
y materias primas. Para ello, se advierten oportunidades en el marco de las relaciones
bilaterales actuales y futuras, como los espacios comerciales de dependencia
reciproca, sobre los que afianzar estas alianzas estratégicas.

Este sistema de alianzas, junto a una mayor colaboracién publico-privada y entre los
paises miembros, permitira reducir la dependencia exterior de la UE en el ambito
tecnolégico. Se espera también que sea motor para generar el tejido industrial y
empresarial necesario para el desarrollo gradual de tecnologia europea de vanguardia
gue consolide la transversalidad de la digitalizacion.
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10. ANEXOS

Anexo 1: Lista de las materias primas fundamentales

Materias Fase Principales Principales paises | Dependen | TAR- | Usos seleccionados
primas productores suministradores™ | ciadelas | FVU®
mundiales de la UE importaci
ones™
Antimonio Extraccion | China (74 %) Turquia (62 %) 100 % 28 % | e Materiales
Tayikistan (8 %) Bolivia (20 %) pirorretardantes
Rusia (4 %) Guatemala (7 %) ¢ Aplicaciones de
defensa
 Baterias de plomo
Barita Extraccion | China (38 %) China (38 %) 70 % 1% o Aplicaciones médicas
India (12 %) Marruecos (28 %) ® Proteccion contra las
Marruecos (10 %) Otros paises de la radiaciones
UE (15 %) o Aplicaciones quimicas
Alemania (10 %)
Noruega (1 %)
Bauxita Extraccion | Australia (28 %) Guinea (64 %) 87 % 0% ® Produccion de
China (20 %) Grecia (12 %) aluminio
Brasil (13 %) Brasil (10 %)
Francia (1 %)
Berilio Extraccion | Estados Unidos No aplicable No 0% e Equipos electronicos y
(88 %) aplicable de comunicaciones
China (8 %) 36 e Componentes de
Madagascar (2 %) automoci(’?n, industria
aeroespacial y defensa
Bismuto Transform | China (85 %) China (93 %) 100 % 0% o Industrias farmacéutica
acion Laos (7 %) y de fabricacion de
Meéxico (4 %) piensos para la
alimentacion animal
o Aplicaciones médicas
¢ Aleaciones con bajo
punto de fusion
Borato Extraccion | Turquia (42 %) Turquia (98 %) 100 % 1% o Vidrio de alto
Estados Unidos rendimiento
(24 %) * Abonos
Chile (1 1 %) o Imanes permanentes
Cobalto Extraccion | Republica Repiiblica 86 % 22 % |e Baterias
Democratica del Democratica del * Superaleaciones
Congo (59 %) Congo (68 %) e Catalizadores
China (7 %) Finlandia (14 %) * Imanes

Canada (5 %)

Guayana Francesa
(5 %)

Péagina 30 de 34




Carbon de Extraccion | China (55 %) Australia (24 %) 62 % 0% Coque para acero
coque Australia (16 %) Polonia (23 %) o Fibras de carbono
Rusia (7 %) Estados Unidos e Electrodos para
(21 %) baterias
Chequia (8 %)
Alemania (8 %)
Espato flior | Extraccion | China (65 %) Meéxico (25 %) 66 % 1% e Fabricacion de acero y
México (15 %) Espaiia (14 %) hierro
Mongolia (5 %) Sudafrica (12 %) * Refrigeracion y aire
Bulgaria (10 %) acon'dicitl:)nado
Alemania (6 %) * Fabrlf: alcu')n de
aluminio y otras
industrias metalirgicas
Galio Transform | China (80 %) Alemania (35 %) 31 % 0% | Semiconductores
acion Alemania (8 %) Reino Unido (28 %) o Células fotovoltaicas
Ucrania (5 %) China (27 %)
Hungria (2 %)
Germanio Transform | China (80 %) Finlandia (51 %) 31 % 2% e Fibras opticas y Optica
acion Finlandia (10 %) China (17 %) infrarroja
Rusia (5 %) Reino Unido (11 %) * Células solares para
satélites
e Catalizadores de
polimerizacion
Hafnio Transform | Francia (49 %) Francia (84 %) 0%’ 0% o Superaleaciones
acion Estados Unidos Estados Unidos * Barras de control
(44 %) (5 %) nuclear
Rusia (3 %) Reino Unido (4 %) » Ceramica refractaria
Indio Transform | China (48 %) Francia (28 %) 0% 0% ¢ Monitores de pantalla
acion Repiiblica de Corea | Bélgica (23 %) plana
(21 %) Reino Unido (12 %) e Células fotovoltaicas y
Tapon (8 %) Alemania (10 %) fotonica
Ttalia (5 %) ¢ Soldaduras
Litio Transform | Chile (44 %) Chile (78 %) 100 % 0% * Baterias
acion China (39 %) Estados Unidos ® Vidrio y cerdmica
Argentina (13 %) (8 %) * Metalurgia del
Rusia (4 %) aluminio y el acero
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Magnesio Transform | China (89 %) China (93 %) 100 % 13% Aleaciones ligeras para
acion Estados Unidos automocion,
(4 %) electrc’)nicg, envases 0
construccion
o Agente desulfurizador
en la fabricacion de
acero
Grafito Extraccion | China (69 %) China (47 %) 98 % 3% ¢ Baterias
natural India (12 %) Brasil (12 %) ¢ Materiales refractarios
Brasil (8 %) Noruega (8 %) para fabricacion de
Rumania (2 %) acero
Caucho Extraccion | Tailandia (33 %) Indonesia (31 %) 100 % 1% e Neumaticos
natural Indonesia (24 %) Tailandia (18 %) ¢ Componentes de
Vietnam (7 %) Malasia (16 %) caucho para
magquinaria y articulos
de hogar
Niobio Transform | Brasil (92 %) Brasil (85 %) 100 % 0% e Acero de alta
acion Canada (8 %) Canada (13 %) resistencia y
superaleaciones para el
transporte y las
infraestructuras
e Aplicaciones de alta
tecnologia
(condensadores,
imanes
superconductores, etc.)
Fosforita Extraccion | China (48 %) Marruecos (24 %) 84 % 17 % e Fertilizante mineral
Marruecos (11 %) Rusia (20 %) * Compuestos fosforados
Estados Unidos Finlandia (16 %)
(10 %)
Fasforo Transform | China (74 %) Kazajistan (71 %) 100 % 0% ¢ Aplicaciones quimicas
acion Kazajistan (9 %) Vietnam (18 %) ¢ Aplicaciones de
Vietnam (9 %) China (9 %) defensa
Escandio Transform | China (66 %) Reino Unido (98 %) | 100 % 0% ¢ Pilas de combustible de
acion Rusia (26 %) Rusia (1 %) oxido solido
Ucrania (7 %) e Aleaciones ligeras
Silicio Transform | China (66 %) Noruega (30 %) 63 % 0% e Semiconductores
metélico acion Estados Unidos Francia (20 %) ¢ Energia fotovoltaica
(8 %) China (11 %) o Componentes
Noruega (6 %) Alemania (6 %) cl‘cgtrénicos
Francia (4 %) Espana (6 %) * Siliconas
Estroncio Extraccion | Espafia (31 %) Espaiia (100 %) 0% 0% e Imanes ceramicos

Republica Islamica
de Iran (30 %)
China (19 %)

¢ Aleaciones de aluminio
e Aplicaciones médicas
e Articulos pirotécnicos

Péagina 32 de 34




11. REFERENCIAS

11.1. Bibliografia

=  ARTEAGA MARTIN, FELIX. La UE: a la busqueda de la soberania digital. Real Instituto
Elcano (2020). Enlace:
http://www.realinstitutoelcano.org/wps/portal/rielcano _es/contenido?WCM GLOBAL C

ONTEXT=/elcano/elcano_es/zonas_es/comentario-arteaga-la-ue-a-la-busqueda-de-la-

soberania-digital

=  CouNcIL OF THE EUROPEAN UNION. Ciberseguridad: como combate la UE las amenazas
cibernéticas (2020). Enlace:

https://www.consilium.europa.eu/es/infographics/cybersecurity-in-the-eu/

= DIGITAL FUTURE SOCIETY. Reducir las brechas digitales : un marco de colaboracion digital
(2020).
Enlace:https://digitalfuturesociety.com/app/uploads/2020/04/THINK_TANK 14 BRIDGIN
G _DIGITAL DIVIDE ES.pdf

= EUROPEAN ComMISSION, High-Tech Leadership Skills for Europe (2017). Enlace:

http://eskills-scale.eu/fileadmin/eskills _scale/country reports high-

tech leadership skills for europe status may 2017 /high-tech-leadership-

skills_brochure.pdf

= EUROPEAN COMMISSION. Digital Economy and Society Index Report 2019: Human

Capital-Digital Inclusion and Skills. (2019). Enlace: https://ec-europa-

eu.proxy.library.uu.nl/newsroom/dae/document.cim?doc_id=59976

https://ec.europa.eu/newsroom/dae/document.cfim?doc _id=67086

https://ec.europa.eu/info/sites/default/files/communication-digital-compass-2030 _en.pdf

https://ec.europa.eu/commission/presscorner/api/files/document/print/en/ip 21 3733/IP.
21 3733 EN.pdf
= EUROPEAN COMMISSION, Plan de Accion de Educacién Digital (2021-2027) Adaptar la

educacion y la formacion a la era digital (2020). Enlace:

https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_es

= EUROPEAN COMMISSION. Brujula Digital 2030: El enfoque de Europa para el decenio
digital (2021). Enlace: https://eur-lex.europa.eu/legal-
content/es/TXT/?uri=CELEX%3A52021DC0118

= EUROPEAN COMMISSION. Critical Raw Materials for Strategic Technologies and Sectors

in the EU (2020). Enlace: https://ec.europa.eu/docsroom/documents/42881

= EUROPEAN COMMISSION. Resiliencia de las materias primas fundamentales: trazando el
camino hacia un mayor frado de seguridad y sostenibilidad (2020). Enlace: https://eur-
lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52020DC0474

= EUROPEAN COMMISSION. Asi es la nueva Estrategia de Ciberseguridad de la UE (2021).

Enlace: https://www.futurodeeuropa.eu/nueva-estrategia-de-cibersequridad/

Péagina 33 de 34


http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/comentario-arteaga-la-ue-a-la-busqueda-de-la-soberania-digital
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/comentario-arteaga-la-ue-a-la-busqueda-de-la-soberania-digital
http://www.realinstitutoelcano.org/wps/portal/rielcano_es/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcano_es/zonas_es/comentario-arteaga-la-ue-a-la-busqueda-de-la-soberania-digital
https://www.consilium.europa.eu/es/infographics/cybersecurity-in-the-eu/
https://digitalfuturesociety.com/app/uploads/2020/04/THINK_TANK_I4_BRIDGING_DIGITAL_DIVIDE_ES.pdf
https://digitalfuturesociety.com/app/uploads/2020/04/THINK_TANK_I4_BRIDGING_DIGITAL_DIVIDE_ES.pdf
http://eskills-scale.eu/fileadmin/eskills_scale/country_reports_high-tech_leadership_skills_for_europe__status_may_2017_/high-tech-leadership-skills_brochure.pdf
http://eskills-scale.eu/fileadmin/eskills_scale/country_reports_high-tech_leadership_skills_for_europe__status_may_2017_/high-tech-leadership-skills_brochure.pdf
http://eskills-scale.eu/fileadmin/eskills_scale/country_reports_high-tech_leadership_skills_for_europe__status_may_2017_/high-tech-leadership-skills_brochure.pdf
https://ec-europa-eu.proxy.library.uu.nl/newsroom/dae/document.cfm?doc_id=59976
https://ec-europa-eu.proxy.library.uu.nl/newsroom/dae/document.cfm?doc_id=59976
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=67086
https://ec.europa.eu/info/sites/default/files/communication-digital-compass-2030_en.pdf
https://ec.europa.eu/commission/presscorner/api/files/document/print/en/ip_21_3733/IP_21_3733_EN.pdf
https://ec.europa.eu/commission/presscorner/api/files/document/print/en/ip_21_3733/IP_21_3733_EN.pdf
https://ec.europa.eu/education/education-in-the-eu/digital-education-action-plan_es
https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A52021DC0118
https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A52021DC0118
https://ec.europa.eu/docsroom/documents/42881
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52020DC0474
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX%3A52020DC0474
https://www.futurodeeuropa.eu/nueva-estrategia-de-ciberseguridad/

=  GAGNE, JEAN-FRANCOIS. Global Al Talent Pool Report 2018 (2018). Enlace:
https://iffgagne.ai/talent/

= GAGNE, JEAN-FRANCOIS. Global Al Talent Pool report 2020 (2020). Enlace:
https://jfgagne.ai/blog/5-highlights-from-the-2020-global-ai-talent-report/

=  PEREZ MARTINEZ, JORGE E., HERNANDEZ-GIL GOMEZ ,JOSE FELIX, ARTEAGA MARTIN, FELIX
& MARTIN NUNEZ, JOSE Luis. El futuro digital de Europa. Fundacion Telefénica (2020).
Enlace:

https://www.fundaciontelefonica.com/cultura-digital/publicaciones/el-futuro-digital-de-

europa/714/

=  WORLD EcoNomic FORUM. The Future of Jobs Report 2018. Enlace:

https://www.weforum.org/reports/the-future-of-jobs-report-2018

11.2. indice de Figuras

Figura 1. Sectores en la estrategia digital de 1a UE.........ccooiiiiiiiiiieiiieeeeeesee et 5
Figura 2. Mapa de Liderazgo Europeo (Fuente: High Tech Leadership Skills for Europe. Marzo 2016)....... 7
Figura 3. Tecnologias por adopcidén en empresas a 2022 (Fuente: Future of Jobs Survey 2018, World

[SYoleTa oY o Tol e Y (¥ s ) F RSP S 9
Figura 4. Brechas digitales actuales y objetivo a 2030 (Fuente: Digital Future Society, 2020) .................. 10
Figura 5. Brecha digital entre los paises europeos. (Fuente: Digital Future Society, 2020; EC, 2019) ....... 11
Figura 6. Usuarios diarios de Internet en 2020 (Fuente: EUrostat) ........cccccueeeeiieeeeiiieecciiee e 12
Figura 7. Marco de colaboracidn digital para minimizar la brecha digital (Fuente: Digital Future Society,

1070 ) PR PR OTRRR 13
Figura 8. Conectividad en la UE (Fuente: DESI 2020, COmisidn EUropea) .......cecvveevuveerveenrreesreesrreesveennens 14

Figura 10. Capacidad de produccién mundial de semiconductores (Fuente: Stitfung Neue

AV LY7o T U = PR 15
Figura 11. Uso de servicios de computacion en nube (Fuente: EUrostat) .......ccccceeeveevveevveesieenveesvesnnenn 17
Figura 12. Principales paises proveedores de materias primas de la UE (Fuente: informe de la Comision

Europea sobre la evaluacién de la criticidad de las materias primas) ........ccceceveeeeiiieeecciiee e, 18
Figura 13. Materias primas criticas y no criticas y su uso en diferentes tecnologias (Fuente: Critical Raw

Materials for Strategic Technologies and Sectors in the EU, Comisidn EUropea) ........ccceeeeeuveeeenneee. 19

Figura 14. Riesgo de suministro para la UE y porcentajes de participacién de mercado de la UE por fases
y sectores tecnoldgicos (excepto para las TICs) (Fuente: Critical Raw Materials for Strategic

Technologies and Sectors in the EU, COMIiSiOn EUrOPEA) .....eeeecvereieeieeeriieeeeieeeseeeee e seveeeeeeee e s 21
Figura 15. Las 5 mayores ciberamenazas (Fuente: Consejo de la Unidn EUropea) .......cccceeevvveeeeceveeeennnee. 22
Figura 16. Como la UE vela por la ciberseguridad (Fuente: Europol, ENSA threat landscape, Ene2019-

1Y oY 0210 )10 ) OSSP 23
Figura 17. Peso industrial sobre el PIB de la UE (Fuente: EUrostat) ........cccoeeeeuieeeeciie e e 25
Figura 18. Relacion de dependencia mutua e interdependencia entre la UE, Estados Unidos y China

(Fuente COMISION EUMOPEA) ...ccuviieeeiuiiieeeieee ettt ee ettt e eette e e e bt eeeeetve e e eetaeeeeatbeeaeesbaeeeessseeessseaaeasseneaanes 26

Péagina 34 de 34


https://jfgagne.ai/talent/
https://jfgagne.ai/blog/5-highlights-from-the-2020-global-ai-talent-report/
https://www.fundaciontelefonica.com/cultura-digital/publicaciones/el-futuro-digital-de-europa/714/
https://www.fundaciontelefonica.com/cultura-digital/publicaciones/el-futuro-digital-de-europa/714/
https://www.weforum.org/reports/the-future-of-jobs-report-2018
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601598
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601600
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601601
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601602
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601603
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601603
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601604
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601605
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601606
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601606
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601607
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601608
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601608
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601609
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601609
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601610
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601610
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601610
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601611
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601612
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601612
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601613
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601614
file:///G:/Mi%20unidad/02_TRABAJO/03-PAPELES/06-CURSOS/01-TITULOS%20UNIVERSITARIOS/05.%20MASTER%20ANALISTA%20DE%20INTELIGENCIA/INVIA/2021112%20INVIA_REVISIÓN_ALICIA.docx%23_Toc87601614

