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1. Inteligencia Artificial y Gobernanza
1.1. Auditorias y responsabilidad proactiva

Una de las herramientas normativas que se han establecido para “garantizar y
demostrar” el cumplimiento del Reglamento General de Proteccidon de Datos (en adelante,
RGPD) en el uso de Inteligencia Artificial (IA) es la realizacidon de auditoria de los tratamientos.
Asimismo, se plantea incorporar procesos de supervision de cddigos de conducta. Ambos
instrumentos juridicos requieren disponer de criterios objetivos para la evaluacidon de la
adecuacién normativa.

Desde el punto de vista del ciclo de vida del componente IA, podemos encontrarnos con
los siguientes tratamientos de datos personales:

- Cuando se utilizan datos personales en la etapa de desarrollo del componente IA.

- Cuando se utilizan datos personales en las etapas de verificacién o validacién del
componente IA.

- Cuando se incluye el componente IA en un tratamiento de datos personales (etapa de
explotacién), como podria ser un tratamiento de control de seguridad (que incluye
reconocimiento facial) o de atencidn al ciudadano (que incluye en chatbot).

- Encualquier otra etapa del ciclo de vida que involucre datos personales.

Dichos tratamientos podrian utilizar conjuntos de datos (datasets) e inferir nuevos datos
personales. Todos ellos, directos o indirectos, originales o derivados, son datos personales en
tanto hagan referencia a un individuo identificado o identificable, objeto de proteccién de
acuerdo con el articulo 1 del RGPD. Los datos personales se clasifican en identificadores, cuasi-
identificadores y categorias especiales de datos.

1.2. Cinco modelos de gobernanza de la IA en el mundo
En el mundo existen actualmente cinco regimenes diferenciados de gobernanza de la
digitalizacion, que incluye la IA, y se diferencian por quién y en qué grado se ejerce el control
sobre el mercado:

- El estadounidense, o “capitalismo de vigilancia”, en el que un pequefio nimero de
proveedores de servicios digitales disfruta de un poder de mercado preponderante y de
ventajas informativas digitales, especialmente de control, sobre los datos de los
usuarios y sobre la publicidad. Ello, como bien puso de manifiesto Edward Snowden con
sus revelaciones, no excluye la intromisidn de los servicios de inteligencia.

- El chino, o “Estado de vigilancia”, en el que el Estado goza de ventajas informativas
preponderantes, apoyado por un pequefio numero de proveedores de servicios
digitales. En él, el Estado quiere centralizar los datos, porque son un instrumento de
control politico.

- El europeo, que busca una regulacion centrada en las personas, o “humanista”. Los
proveedores de servicios digitales se ven constrefiidos por una regulacién de la UE que
se centra en la proteccion de los valores y derechos de los usuarios digitales, en primer
lugar, la privacidad. El nuevo paso de la Comisidn se sitla en este marco. Es la propuesta
de regulacidn de la IA mas estricta que se haya puesto sobre la mesa.

- El de un conjunto de democracias —como el Reino Unido, Australia y Japén—, también
preocupadas por el poder de las grandes plataformas estadounidenses y chinas, pero
gue carecen del poder de negociacion de la UE.



- El del resto del mundo, compuesto principalmente por economias emergentes, con
poco poder de mercado y poco poder regulador, que estan entre unas (como Africa) y
otras (como Rusia).

1.3. Datos, materia primay regulacion

Una de las principales caracteristicas del marco normativo es la distinta densidad y
caracter vinculante de las disposiciones en funcidn de la cercania a la proteccién de datos, o bien
al de las herramientas de IA.

En la primera area, nos encontramos con normativa vinculante, como el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo (Reglamento General de Proteccion de
Datos, RGPD), y la Ley Organica 3/2018, de 5 de diciembre, de Proteccidén de Datos Personales
y garantia de los derechos digitales (LO 3/2018) en el caso de Espafia. En ambas normas, su
aplicacion objetiva corresponde al tratamiento total o parcialmente automatizado de datos
personales, asi como el tratamiento no automatizado de datos personales contenidos o
destinados a ser incluidos en un fichero. La Ley espafiola afiade, respecto al RGPD, la proteccion
de derechos digitales en sus articulos 80 a 97, que no estan incluidos en el ambito objetivo de
aplicacion del RGPD. Otro de los elementos incluidos por la ley nacional respecto al Reglamento
europeo, es la proteccidén de datos personales de personas fallecidas. Asi, en su articulo 3 se
establece que los familiares del fallecido y los herederos pueden solicitar el acceso a los datos
personales del causante, salvo que lo hubiese prohibido expresamente.

En cuanto al dmbito subjetivo del RGPD, es importante destacar el hecho de que se
aplique, aunque el tratamiento de datos personales no tenga lugar en el territorio de la Unidn,
e incluso aunqgue los responsables del tratamiento de datos no estén establecidos en la Unidn
en caso de bienes y servicios de conformidad a las reglas del Derecho internacional publico. Esto
supone una proteccion extra para los usuarios de IA que estén establecidos en la UE, ya que los
datos de los usuarios quedaran protegidos por el RGPD independientemente del lugar en el que
se contraten los servicios.

No obstante, no toda la materia relacionada con los datos trata sobre su proteccion o
estd relacionada con los derechos fundamentales. En este sentido y para mejorar la
competitividad de la economia europea, el Parlamento Europeo y el Consejo aprobaron el
Reglamento (UE) 2018/1807, de 14 de noviembre de 2018, relativo a un marco para la libre
circulacion de datos no personales en la Unidn Europea. La UE pretende asi fomentar la libre
circulacion de este tipo de datos al no afectar a los derechos fundamentales establecidos en los
articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Unién Europea. La libertad de
eleccién de los proveedores de servicios beneficiaria considerablemente tanto al sector publico
como al sector privado, se conseguirian precios mas competitivos y mejores prestaciones de
servicios a los ciudadanos. De acuerdo con su articulo 3, los datos de caracter no personal son
aquéllos no incluidos en el RGPD. Debido a las dificultades que se pueden ocasionar a la hora de
identificar correctamente los datos no personales, el propio Reglamento en su considerando (9)
menciona algunos ejemplos especificos entre los que se encuentran “los conjuntos de datos
agregados y anonimizados utilizados para andlisis de datos a gran escala, los datos sobre
agricultura de precisidon que pueden ayudar a controlar y optimizar la utilizacion de plaguicidas
y de agua, o los datos sobre las necesidades de mantenimiento de maquinas industriales”.



2. Legislacion Europea

2.1.Sumario: Normativa regulatoria IA

El pasado 21 de abril fue publicada la version definitiva de la propuesta de Reglamento
(UE) de la Comision Europea sobre el marco juridico aplicable a los sistemas de Inteligencia
Artificial (1A). Dicha propuesta regula los sistemas de IA de alto riesgo y contiene, ademas, reglas
de transparencia armonizadas para aquellos sistemas dirigidos a interactuar con personas fisicas
para generar o manipular imagenes, sonidos o contenidos de video. Se trata del primer marco
legal Europeo sobre esta tecnologia, que ademas llega acompafiada de otra normativa sobre
magquinaria y robots. No obstante, el texto se encuentra todavia en estado muy preliminar vy,
hasta su aprobacidn final, su contenido puede variar.

La combinacién del primer marco juridico sobre la IA de la Historia y de un nuevo plan
coordinado con los Estados miembros, garantizara la seguridad y los derechos fundamentales
de las personas y las empresas, al tiempo que reforzara la adopcidn, la inversion y la innovacion
en materia de IA en toda la UE. Al mismo tiempo, se han elaborado unas nuevas normas sobre
magquinaria que utiliza inteligencia artificial, para dar mayor confianza a los usuarios en la nueva
y versatil generacién de productos.

2.2.Lla propuesta normativa

2.2.1.Una normativa global en la Unién Europea
Los beneficios potenciales de la IA para nuestras sociedades son multiples, desde la
mejora de la atencién médica a la educacion. Ante el rapido desarrollo tecnoldgico de la IA, la
UE debe actuar a una para aprovechar estas oportunidades.

Si bien la mayoria de los sistemas de IA plantean un riesgo bajo o nulo, algunos de esos
sistemas entranan peligros que deben abordarse para evitar situaciones no deseadas. Por
ejemplo, la opacidad de muchos algoritmos puede crear incertidumbre y obstaculizar la
aplicacion efectiva de la legislacion vigente en materia de seguridad y derechos fundamentales.
Para responder a estos retos, es necesaria una actuacion legislativa para garantizar el correcto
funcionamiento del mercado interior de los sistemas de IA, con una ponderacion adecuada de
los beneficios y de los riesgos. Esto abarca aplicaciones como los sistemas de identificacion
biométrica o decisiones de IA que afectan a intereses personales importantes, por ejemplo, en
los @mbitos de la contratacion, la educacion, la asistencia sanitaria o la aplicacion de la ley.

La propuesta de la Comision de una normativa en materia de IA tiene por objeto
garantizar la proteccion de los derechos fundamentales y la seguridad de los usuarios, a fin de
gue haya confianza en el desarrollo y la adopcion de la IA.

2.2.2.Tipos de riesgos que aborda la normativa y marco de aplicacion
Hay casos en los que las caracteristicas especificas de determinados sistemas de IA
pueden dar lugar a nuevos riesgos relacionados con la seguridad de los usuarios y los derechos
fundamentales. Esto genera inseguridad juridica para las empresas y una adopcion
potencialmente mas lenta de las tecnologias de |A por parte de aquellas y los ciudadanos, debido
a la falta de confianza. La disparidad de las respuestas reglamentarias de las autoridades
nacionales entrafaria el riesgo de fragmentar el mercado interior.

El marco juridico se aplicarad a los agentes tanto publicos como privados de dentro y
fuera de la UE, en la medida en que el sistema de IA se introduzca en el mercado de la Unidn o
su uso afecte a personas establecidas en ella. Puede afectar tanto a los proveedores (por
ejemplo, un programador de una herramienta de evaluacion de resimenes curriculares) como



a los usuarios de sistemas de IA de alto riesgo (por ejemplo, un banco que compre esa
herramienta). No se aplica a los usos privados no profesionales.

Los sujetos obligados son los siguientes:

- Los usuarios de sistemas de |A situados en la Unidn;

- Los prestadores y usuarios de sistemas de IA que estan situados en un tercer pais cuando
el resultado producido por el sistema se utiliza en la Unidn.

- Los prestadores que introducen en el mercado o ponen en servicio sistemas de IA en la
Unién.

Sin perjuicio de la regulacidén que recoge esta nueva norma y la clasificacion en funcion
del riesgo que para los derechos fundamentales puede comportar, resulta igualmente aplicable
lo establecido en el RGPD y demas normativa comunitaria, normativa de consumidores y
usuarios, seguridad de productos y servicios, salud, transporte o responsabilidad por productos
entre otras.

2.2.3.Categorias de riesgo
La Comisién propone un planteamiento basado en el riesgo, con cuatro niveles de
riesgo:

- Riesgo inadmisible: Se prohibird un conjunto muy limitado de usos especialmente
nocivos de la IA que contravienen los valores de la Unidn al violar los derechos
fundamentales (por ejemplo, puntuacidn social por parte de los Gobiernos, explotacién
de los puntos débiles de los nifios, uso de técnicas subliminales y, salvo contadas
excepciones, determinados sistemas de identificacién biométrica remota en directo en
espacios publicos con fines policiales).

- Alto riesgo: Se considera de alto riesgo un nimero limitado de sistemas de IA definidos
en la propuesta y que tienen un impacto negativo en la seguridad de las personas o en
sus derechos fundamentales (protegidos por la Carta de los Derechos Fundamentales
de la UE). Se adjunta a la propuesta la lista de sistemas de IA de alto riesgo, que puede
revisarse para adaptarla a la evoluciéon de los casos de uso de la IA.

A fin de garantizar la confianza y un nivel elevado y coherente de proteccién de la
seguridad y los derechos fundamentales, se proponen requisitos obligatorios para todos los
sistemas de IA de alto riesgo. Esos requisitos se refieren a: la calidad de los conjuntos de datos
utilizados; la documentacién técnica y la llevanza de registro; la transparencia y la divulgacion
de informacién a los usuarios; la supervision humana, la solidez, la precisidn; y la ciberseguridad.
En caso de infraccidn, los requisitos permitiran a las autoridades nacionales acceder a la
informacidn necesaria para investigar si el uso de la IA cumplié la legislacién.

La normativa propuesta es coherente con la Carta de los Derechos Fundamentales de la
Unién Europea y esta en consonancia con los compromisos internacionales de la Unidon en
materia de comercio.

Los sistemas de IA considerados de alto riesgo abarcan las tecnologias de IA empleadas
en: Infraestructuras criticas (por ejemplo, transportes), que pueden poner en peligro laviday la
salud de los ciudadanos; Formacion educativa o profesional, que pueden determinar el acceso
a la educacién y la carrera profesional de una persona; Componentes de seguridad de los
productos (ej. aplicacién de IA en cirugia asistida por robots); Empleo, gestidén de trabajadores
y acceso al trabajo por cuenta propia (ej. programas informaticos de clasificacién de CV);
Servicios publicos y privados esenciales (ej. sistemas de calificacidn crediticia que priven a los
ciudadanos de la oportunidad de obtener un préstamo); Aplicacién de las leyes, que pueden
interferir con los derechos fundamentales de las personas (ej. evaluacién de la fiabilidad de las



pruebas); Gestion de la migracion, el asilo y el control de las fronteras (ej. comprobacion de
documentos); Administracion de justicia y procesos democraticos

2.2.4. Requisitos previos a la comercializacion

Los sistemas de IA de alto riesgo estaran sujetos a obligaciones estrictas antes de que
puedan comercializarse, debiendo garantizar:

- Sistemas adecuados de evaluacidén y mitigacién de riesgos;

- Alta calidad de los conjuntos de datos que alimentan el sistema para minimizar los
riesgos y los resultados discriminatorios;

- Registro de la actividad para garantizar la trazabilidad de los resultados;

- Documentacién detallada que aporte toda la informacidon necesaria sobre el
sistema y su finalidad para que las autoridades evaluen su conformidad;

- Informacidn clara y adecuada al usuario;

- Medidas apropiadas de supervisién humana para minimizar el riesgo;

- Alto nivel de solidez, seguridad y precision.

Riesgo limitado: En el caso de determinados sistemas de IA se imponen obligaciones
especificas de transparencia, por ejemplo, cuando exista un riesgo claro de manipulacién (por
ejemplo, mediante el uso de robots conversacionales). Los usuarios deben ser conscientes de
que estan interactuando con una maquina.

Riesgo minimo: Todos los demas sistemas de IA pueden desarrollarse y utilizarse con
arreglo a la legislacién vigente sin obligaciones juridicas adicionales. La inmensa mayoria de los
sistemas de IA utilizados actualmente en la UE pertenece a esta categoria. De forma voluntaria,
los proveedores de estos sistemas pueden optar por aplicar los requisitos de una IA digna de
confianza y adherirse a cddigos de conducta voluntarios.

Junto con una definicion clara de lo que es de «alto riesgo», la Comisidn presenta un
método riguroso para contribuir a detectar los sistemas de IA de alto riesgo dentro del marco
juridico. El objetivo es aportar seguridad juridica a las empresas y otros agentes econdmicos.

La clasificacion del riesgo se basa en la finalidad prevista del sistema de IA, en
consonancia con la legislacidn vigente de la UE en materia de seguridad de los productos. Esto
significa que la clasificacion del riesgo depende de la funcién desempefiada por el sistema de IA
y de la finalidad y las modalidades especificas para las que se utilice dicho sistema.

Entre los criterios de esta clasificacion se cuentan el alcance del uso de la aplicacién de
IA y su finalidad prevista, el nUmero de personas potencialmente afectadas, la dependencia
respecto al resultado y la irreversibilidad de los dafios, asi como la medida en que la legislacién
vigente de la Unién prevé medidas eficaces para prevenir o minimizar sustancialmente esos
riesgos.

2.2.5.Peligros inherentes: Identificacién biométrica remota dqué dice la
normativa?

Con arreglo a las nuevas normas, todos los sistemas de IA destinados a utilizarse para la
identificacion biométrica remota de personas se consideraran de alto riesgo y estaran sujetos a
evaluaciones de la conformidad ex ante y por terceros, incluida la documentacion y los requisitos
de supervision humana desde su disefio. Ensayos y conjuntos de datos de alta calidad
contribuirdn a garantizar que estos sistemas sean precisos y que no se deriven efectos
discriminatorios en la poblacién afectada.

El uso de la identificacion biométrica remota en tiempo real en lugares publicos con
fines coercitivos plantea especiales riesgos desde el punto de vista de los derechos
fundamentales y sobre todo de la dignidad humana, el respeto de la vida privada y familiar, la



proteccion de los datos personales y la no discriminacién. Por lo tanto, estad prohibido en
principio, con algunas excepciones estrictas, estrictamente definidas, limitadas y reguladas,
tales como su empleo por parte de la policia para la busqueda selectiva de victimas potenciales
especificas de delitos, incluidos menores desaparecidos; la respuesta al peligro inminente de un
atentado terrorista; o la deteccion e identificacidn de autores de delitos graves.

Por ultimo, todos los sistemas de reconocimiento emocional y categorizacion biométrica
estaran siempre sujetos a requisitos especificos de transparencia. También se consideraran
aplicaciones de alto riesgo si entran en los casos de uso definidos como tales, por ejemplo, en
los ambitos del empleo, la educacion, la aplicacion de la ley, la migracion y el control de
fronteras.

La identificacion biométrica puede adoptar distintas formas. Puede utilizarse para la
autenticacién del usuario, es decir, para desbloquear un teléfono inteligente o para la
verificacion o autenticacion en los pasos fronterizos a fin de comprobar si la identidad de una
persona coincide con la que figura en sus documentos de viaje (busqueda de correspondencias
uno a uno). También puede servir para identificar a distancia personas en una multitud, por
ejemplo, mediante la comparacién de la imagen de una persona con las contenidas en una base
de datos (busqueda de correspondencias de uno a varios).

La precisidn de los sistemas de reconocimiento facial puede variar considerablemente
en funcion de factores muy diversos, tales como la calidad de la camara, la luz, la distancia, la
base de datos, el algoritmo y la etnia, edad o sexo del sujeto. Lo mismo se aplica a los sistemas
de reconocimiento vocal y de la forma de andar y otros sistemas biométricos. Unos sistemas
muy avanzados estan reduciendo sin cesar sus tasas de falsa aceptacién. Si bien un indice de
precisién del 99 % puede parecer bueno en general, se trata de un riesgo considerable cuando
pueda llevar a sospechar de una persona inocente. Incluso un porcentaje de error del 0,1 % es
alto si afecta a decenas de miles de personas.

2.2.6.0bligaciones de los proveedores de sistemas de IA de alto riesgo

Antes de comercializar un sistema de IA de alto riesgo en el mercado de la Unidn o de
ponerlo en servicio de otra forma, los proveedores deberan someterlo a una evaluacion de la
conformidad.

Esto les permitira demostrar que su sistema cumple los requisitos obligatorios de una
IA digna de confianza (por ejemplo, calidad de los datos, documentacion y trazabilidad,
transparencia, supervision humana, exactitud y solidez). En caso de que el sistema en si o su
finalidad se modifiquen sustancialmente, deberd repetirse la evaluacion. En el caso de
determinados sistemas de IA, también deberd participar en este proceso un organismo
notificado independiente. Los sistemas de IA que sean componentes de seguridad de productos
contemplados en la legislacidn sectorial de la Unidn siempre se consideraran de alto riesgo
cuando sean objeto de una evaluacion de la conformidad por terceros con arreglo a dicha
legislacién sectorial. También en el caso de los sistemas de identificacion biométrica, siempre
hara falta una evaluacion de la conformidad por terceros.

Los proveedores de sistemas de IA de alto riesgo también tendran que aplicar sistemas
de calidad y gestién de riesgos para garantizar su conformidad con los nuevos requisitos y
minimizar los riesgos para los usuarios y las personas afectadas, incluso después de que un
producto se haya comercializado. Las autoridades de vigilancia del mercado apoyaran el
seguimiento posterior a la comercializacién mediante auditorias y ofreciendo a los proveedores
la posibilidad de informar sobre incidentes graves o violaciones de los derechos fundamentales
de que hayan tenido conocimiento.

Los Estados miembros desempefian un papel clave en la aplicacion y el cumplimiento
del presente Reglamento. A este respecto, cada Estado miembro debera designar una o varias



autoridades nacionales competentes para supervisar la aplicacidon y ejecucidn, asi como para
realizar actividades de vigilancia del mercado. A fin de aumentar la eficiencia y establecer un
punto de contacto oficial con la poblacidn y otros homdlogos, cada Estado miembro debera
designar una autoridad nacional de supervision, que también representara al pais en el Comité
Europeo de Inteligencia Artificial.

Cuando se comercialicen o utilicen sistemas de IA que no respeten los requisitos del
Reglamento, los Estados miembros deberan establecer sanciones efectivas, proporcionadas y
disuasorias, incluidas multas administrativas, por las infracciones y notificarlas a la Comision.

- ElReglamento fija umbrales que deberdn tenerse en cuenta:

e Hasta treinta millones de euros o el 6 % del volumen de negocios anual total a
escala mundial del ejercicio financiero anterior, optandose por la de mayor
cuantia, por las infracciones por incumplimiento o practicas prohibidas en
relacidn con los requisitos sobre los datos;

e Hasta veinte millones de euros o el 4 % del volumen de negocios anual total a
escala mundial del ejercicio financiero anterior por el incumplimiento de
cualquier otro requisito obligacidn del Reglamento;

e Hasta diez millones de euros o el 2 % del volumen de negocios total anual a
escala mundial del ejercicio anterior por el suministro de informacion
incorrecta, incompleta o engafiosa a los organismos notificados y a las
autoridades nacionales competentes en respuesta a una solicitud.

- Como las instituciones, agencias y organismos de la UE deben dar ejemplo, también
estaran sujetas a las normas y a las posibles sanciones; el Supervisor Europeo de
Proteccién de Datos estara facultado para imponerles multas.

2.2.7..Qué es el Comité Europeo de Inteligencia Artificial?

El Comité Europeo de Inteligencia Artificial estara formado por representantes de alto
nivel de las autoridades nacionales de supervision competentes, el Supervisor Europeo de
Proteccion de Datos y la Comision. Su funcion consistira en facilitar una aplicacion fluida, eficaz
y armonizada del nuevo Reglamento sobre la IA.

2.2.8.iCémo protegerdn las normas los derechos fundamentales?

Ya existe una solida proteccion de los derechos fundamentales y la no discriminacion a
escala de la UE y de los Estados miembros, pero la complejidad y la opacidad de determinadas
aplicaciones de IA («cajas negras») plantean problemas. Un planteamiento centrado en el ser
humano en materia de IA supone velar por que las aplicaciones de IA cumplan la legislacion en
materia de derechos fundamentales. Los requisitos de rendicion de cuentas y transparencia para
el uso de sistemas de IA de alto riesgo, combinados con mejores capacidades de ejecucion,
garantizaran que se tenga en cuenta el cumplimiento de la legislacion en la fase de desarrollo.

(Como hace frente este Reglamento a los sesgos raciales y de género en la [A?

- Es muy importante que los sistemas de |A no creen ni reproduzcan sesgos. Al contrario,
si se disefian y utilizan adecuadamente, los sistemas de IA pueden contribuir a reducir
los prejuicios y la discriminacidn estructural existente y, por tanto, facilitar decisiones
mas equitativas y no discriminatorias (por ejemplo, en la contratacién de personal).

- Los nuevos requisitos obligatorios aplicables a todos los sistemas de IA de alto riesgo
serviran para este fin. Los sistemas de IA deberan ser técnicamente sdlidos a fin de
garantizar que la tecnologia se ajuste a su finalidad y los falsos resultados positivos o
negativos no afecten de manera desproporcionada a los grupos protegidos (por
ejemplo, origen racial o étnico, sexo, edad, etc.).

- Los sistemas de alto riesgo tendran que entrenarse y ensayarse con conjuntos de datos
lo suficientemente representativos como para reducir al minimo el riesgo de sesgos



injustos incorporados al modelo y velar por que puedan solventarse mediante las
medidas apropiadas de deteccidn y correccidn de sesgos y otras medidas paliativas.

- También deberan poder rastrearse y auditarse, garantizando la conservacién de la
documentaciéon pertinente, incluidos los datos utilizados para entrenar el algoritmo,
algo que es clave en las investigaciones a posteriori.

El sistema de cumplimiento antes y después de su comercializacion habra de garantizar
gue estos sistemas sean objeto de un seguimiento periddico y que se solventen rapidamente los
riesgos potenciales.

Codigos de conducta voluntarios:

Los proveedores de aplicaciones de alto riesgo podran garantizar la fiabilidad de su
sistema de IA formulando sus propios cddigos de conducta voluntarios o adhiriéndose a codigos
de conducta adoptados por otras asociaciones representativas, que se aplicaran simultaneamente
a las obligaciones de transparencia de determinados sistemas de [A. La Comision animara a las
asociaciones del sector y a otras organizaciones representativas a adoptar codigos de conducta
voluntarios.

Otras normativas: importaciones de sistemas y aplicaciones de [A

Los importadores de sistemas de IA tendran que cerciorarse de que el proveedor
extranjero ya haya completado el procedimiento de evaluacion de la conformidad pertinente y de
que disponga de la documentacion técnica exigida por el Reglamento. Ademas, los importadores
deberan asegurarse de que su sistema lleve un marcado europeo de conformidad (CE) y vaya
acompaiiado de la documentacion y las instrucciones de uso necesarias.

2.3.Plan coordinado: actualizacion de 2021
2.3.1.0bjetivos

El plan coordinado presenta una serie concreta de actuaciones conjuntas de la Comision
Europea y los Estados miembros sobre la manera de alcanzar un liderazgo mundial de la UE en
materia de |A digna de confianza. Las acciones clave propuestas responden a la idea de que,
para tener éxito, la Comisién Europea, junto con los Estados miembros y los agentes privados,
debe: acelerar las inversiones en tecnologias de IA para impulsar una recuperacion econémica
y social resiliente facilitada por la adopcidn de «nuevas» soluciones digitales; actuar en materia
de estrategias y programas de IA mediante su plena y oportuna aplicacion para velar por que la
UE aproveche plenamente la ventaja que conlleva ser pioneros, y armonizar la estrategia en
materia de A para eliminar la fragmentacidn y hacer frente a los desafios mundiales.

2.3.2.iCémo impulsara la UE la excelencia desde el laboratorio hasta el
mercado?

El plan coordinado revisado contempla la idea de cofinanciar las instalaciones de ensayo
y experimentacidn, que pueden convertirse en un recurso comun y altamente especializado a
escala de la UE que fomente el rapido despliegue y una mayor aceptacion de la IA.

Ademas, la Comisidén también va a crear una red de centros europeos de innovacion
digital, que son «ventanillas Unicas» para ayudar a las pymes y a las Administraciones publicas a
ser mas competitivas en este ambito.

2.3.3.iCémo va a alcanzar la UE el liderazgo estratégico en sectores de gran
impacto?

Para adaptarse a la evolucion del mercado y a las actuaciones en curso en los Estados
miembros y reforzar la posicion de la UE a escala mundial, el plan coordinado propone siete
nuevos ambitos de accion sectoriales.
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2.3.4.:Cémo invertiran los Estados miembros en [A?

Maximizar los recursos y coordinar las inversiones es vital y un componente esencial de
la estrategia de la Comision en materia de IA. Con cargo al programa Europa Digital, el primer
instrumento financiero de la UE centrado en la tecnologia digital, y el programa Horizonte
Europa, la Comisién tiene previsto invertir mil millones de euros al afio en IA. El objetivo es
movilizar inversiones adicionales del sector privado y de los Estados miembros para alcanzar un
volumen de inversion anual de 20 000 millones de euros a lo largo de esta década. El Mecanismo
de Recuperacién y Resiliencia recientemente adoptado, que es el mayor paquete de estimulo
jamas financiado con cargo al presupuesto de la UE, destina 134 000 millones de euros al sector
digital. Supondra un punto de inflexion que permitird a Europa tener mayores ambiciones y
convertirse en lider mundial en el fomento de una IA de vanguardia y digna de confianza.

2.3.5.Nuevo Reglamento sobre maquinas
Como se relaciona el Reglamento sobre maquinas con la IA

El Reglamento sobre maquinas velard por que la nueva generacién de maquinaria
garantice la seguridad de los usuarios y consumidores, y estimule la innovacion. La maquinaria
abarca una amplia gama de productos de consumo y profesionales, desde robots hasta
cortadoras de césped, impresoras 3D, maquinas de construccion y lineas de produccién
industrial.

Como beneficiara a las empresas, especialmente a las pymes

Las empresas solo tendran que realizar una Unica evaluacion de la conformidad para
ambos Reglamentos (IA y maquinas). La nueva legislacion reducird la carga administrativa y
financiera de los fabricantes al permitir formatos digitales para las instrucciones y la declaracion
de conformidad, y al solicitar una adaptacidon de las tasas para las pymes cuando se necesite un
tercero para la evaluacién de la conformidad de la maquina.

2.4.Otras areas legales importantes
2.4.1.Aspectos éticos

La propuesta persigue el respeto a la dignidad humana, los derechos fundamentales, la
autonomia y determinacion de la personal, asi como otros factores tales como la prevencién de
dafios, la promocidn de la equidad, la inclusidn y la transparencia y la eliminacién de sesgos y
discriminacién.

La propuesta parte de que el ser humano debe ser el centro de esta tecnologia,
estableciendo obligaciones especificas para los sistemas de IA que supongan un “alto riesgo”.
Estas tecnologias de “alto riesgo” deberan ser claramente delimitadas y exhaustivamente
listadas en la regulacion. Asi, deberan basarse en criterios objetivos relativos tales como: (i) la
capacidad que tiene la tecnologia de causar un dafio o violar un derecho fundamental o la
normativa de seguridad aplicable; y (ii) al sector y la finalidad para la cual esta se utilice. Este
listado debera ser revisado periédicamente.

La propuesta abarca diferentes escenarios y crea un “test de responsabilidad ética” que
debera ser aprobado por las empresas que quieran utilizar un sistema de IA y presenten un
riesgo mayor. En definitiva, se trata de una evaluacién ex ante imparcial, regulada y externa,
realizada por un érgano publico y apoyada en criterios concretos y definidos.

Entre las obligaciones, se encontrarian también el cumplimiento de los requisitos ya
recomendados por el High Level Expert Groupen IA, creado por la Comision Europea, en su “Guia
para conseguir una IA confiable” (no discriminacién, factor humano, seguridad, transparencia,
accountability y trazabilidad) y la obligacion de realizar auditorias periddicas y solicitar
certificaciones.
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Para aquellas tecnologias que no suponen un “alto riesgo”, el esquema propuesto seria,
por el momento, voluntario. No obstante, ya ha habido algun estado (como Alemania) que se
han pronunciado mostrando su preocupacion a esta regulacién “voluntaria”.

En materia de proteccidn de datos, el PE se remite al cumplimiento del RGPD (en materia
de IAy proteccidn de datos, os remitimos a nuestra entrada de blog)

2.4.2.Responsabilidad civil

El PE propone ajustar ciertas cuestiones tanto en la regulacidon relativa a la
responsabilidad de productos (Product Liability Directive) como en la relativa a la seguridad de
productos (Product Safety Directive).

Esto se debe a que existen diversos factores relacionados con la tecnologia que
incorpora IA que deben ser considerados y que la diferencia del resto de productos ofrecidos en
el mercado (por ejemplo, su complejidad, su grado de conectividad, su posible falta de
transparencia, sus vulnerabilidades, su capacidad de aprendizaje auténomo o nivel de
autonomia).

Se enfatiza el hecho de que estas tecnologias no tienen personalidad juridica y que su
Unico objetivo es servir a la humanidad. Siguiendo los principios de responsabilidad, todo aquel
gue crea, mantiene, controla o interfiere debe ser responsable en cierta medida y segun los
distintos criterios propuestos, por los dafios que haya podido causar la actividad.

Por tanto, se propone distribuir la responsabilidad entre todos los actores que participan
en las cadenas de valor de estas tecnologias (incorporando a los desarrolladores, fabricantes,
programadores, operadores, etc.). Una novedad importante es que se diferencia entre la
responsabilidad del llamado operador inicial (frontend operator) y el operador final (backend
operator). Pese a que en teoria el operador inicial es el que decide el uso de un sistema de IA, el
operador final podria tener un alto nivel de control si se le considera un “productor” bajo el
Articulo 3 de la Directiva de Responsabilidad por Productos Defectuosos, y consecuentemente
tener un nivel de responsabilidad alto.

Se propone revertir las reglas de la carga de la prueba del daio causado en ciertos casos
definidos, proponiendo, por tanto:

- Un sistema de responsabilidad objetiva para operadores de sistemas de IA de alto
riesgo, que seran responsables de los dafios y perjuicios causados por una actividad
fisica o virtual, un dispositivo o un proceso gobernado por dicho sistema de IA. No podra
eludir la responsabilidad alegando que actuaron con diligencia debida o que el dafio o
perjuicio fue causado por una actividad gobernada por su sistema de IA. La
responsabilidad se incluira en los casos de fuerza mayor.

- Unsistema de responsabilidad subjetiva para sistemas que no constituyan un alto riesgo
y que deberdn responder de los dafios provocados (salvo que puedan demostrar la falta
de culpa con base en motivos tasados). No podra eludir la responsabilidad
argumentando que el dafio o perjuicio fue causado por una actividad, dispositivo o
proceso autonomo gobernado por su sistema de IA.

- Un sistema de responsabilidad solidaria, en caso de que haya mas de un operador de la
IA.

2.4.3.Propiedad intelectual e industrial

El PE considera que es necesario diferenciar entre las creaciones que hayan sido
generadas por la IA y aquellas otras creaciones humanas en las que haya intervenido un sistema
de IA.
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En las creaciones humanas en las que haya participado la IA, el régimen juridico actual
de propiedad intelectual e industrial seguiria siendo aplicable, siendo el autor el titular de los
derechos.

No obstante, el PE considera que las creaciones generadas autdnomamente por la IA no
podrian ser protegidas bajo este derecho, para garantizar la observancia del principio de
originalidad (ligado a la personalidad del autor y a la naturaleza humana).

En todo caso, el PE entiende que estas creaciones generadas por la |A deberian ser de
alguna forma protegidas para fomentar la inversion y mejorar la seguridad juridica. Propone
evaluar la posibilidad de conceder los derechos de autor sobre este tipo de “creacién obra” ala
persona fisica que la edite y la haga publica de forma licita (siempre que el disefiador/es de la
tecnologia subyacente no se opongan a dicho uso).

Por otro lado, el pasado 20 de enero de 2021 fue publicado un informe de propuesta de
resolucidon del Parlamento Europeo en materia de inteligencia artificial y la interpretacion y
aplicacion del Derecho internacional en los ambitos de los usos civil y militar. A continuacidn, se
resumen algunos de los principales aspectos que dicha propuesta cubre:

2.4.4.Aspectos de uso militar y supervision humana

El Parlamento Europeo aboga por sistemas que permitan al humano ejercer un alto nivel
de control sobre los sistemas de IA de modo que se tenga en todo momento los medios para
corregir su curso, detenerla o desactivarla en caso de comportamiento imprevisto, intervencién
accidental, ciberataque o interferencia de terceros con tecnologia pasada en IA.

Se defiende que los “Sistemas auténomos armamentisticos letales” (SAAL), deben
emplearse Unicamente como ultimo recurso y solo son licitos si estan sujetos a un estricto
control humano. Los sistemas sin control humano (“human off the loop”) ni supervisién humana
de ningun tipo deben prohibirse sin excepciones.

El texto también hace un llamamiento a promover un marco global para el uso militar
de la IA, junto con la comunidad internacional.

2.4.5.Aspectos de la Inteligencia Artificial en el sector publico

El incremento en el uso de sistemas de IA en salud y justicia nunca deberia substituir al
contacto humano; todo individuo deberia ser informado cuando una decision esta siendo tomada
por una IA y tener la opcion de una segunda opinion.

Cuando la IA se utiliza en asuntos de salud publica (por ejemplo, cirugia asistida por
robots, protesis inteligentes, medicina predictiva), los datos personales de los pacientes deben
ser protegidos y se debe mantener el principio de igualdad de trato.

Si bien el uso de tecnologias de IA en el sector de la justicia puede ayudar a acelerar los
procedimientos y a tomar decisiones mas racionales, las decisiones judiciales finales deben ser
tomadas por humanos, ser estrictamente verificadas por una persona y estar sujetas a un
proceso debido.

2.4.6.Aspectos de videovigilancia masiva y deepfakes

Los reguladores estan también altamente preocupados por las amenazas de una
violacion de los derechos humanos y soberania estatal que se pueda llevar a cabo con el uso de
las tecnologias de IA.

Piden que se prohiba a las autoridades el uso de «aplicaciones de calificacién social
masiva altamente intrusivas» (para controlar y calificar a los ciudadanos) dado que ponen en
grave peligro el respeto de los derechos fundamentales.
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El informe también plantea la preocupacion por las tecnologias de ultra falsificacion
(deepfake), que permiten falsificar de manera cada vez mas realista fotos, audio y video que
podrian utilizarse para chantajear, crear bulos, mermar la confianza de la ciudadania e influir
sobre el discurso publico. Solicita que se obligue a todo documento ultra falseado o video

realista realizado mediante técnicas de sintesis que incluya una etiqueta que lo califique como
“no original”.
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3. Inteligencia Artificial y el ambito laboral

En relacién con el impacto sobre el empleo que puede producirse por el desarrollo de
este tipo de sistemas, se ha considerado, por una parte, la amenaza de la destruccion de puestos
de trabajo que se desempefian en la actualidad y qué sectores pudieran verse afectados mas
profundamente. También, se han abordado factores como la formacién necesaria para asumir
el cambio de paradigma en el empleo al objeto de adaptarnos y anticiparnos a la evolucién de
la IA y también las oportunidades que se nos presentan para la mejora de la calidad de vida de
los ciudadanos a nivel global y especialmente en el &mbito laboral.

Es evidente que millones de puestos de trabajo dejardan de existir, pero se esta
produciendo demanda en nuevas profesiones, principalmente con un perfil tecnolégico, en las
que se ofrece una mejor remuneracion y que presentan un escaso desempleo.

Entre los sectores con mayor impacto en el empleo existe un amplio consenso que se
veran afectados aquellos relacionados con tareas administrativas, el transporte y la logistica.
Por otra parte, la IA no sélo afectara a la disponibilidad y caracteristicas de los empleos, también
debe sefialarse que la propia gestion de los recursos humanos de una empresa, incluyendo la
evaluacidn del desempefio de los trabajadores, no seran ajenos a la utilizacidn de estos sistemas.

Por tanto, las nuevas generaciones de jovenes que se forman para entrar el mercado de
trabajo e incluso los que ya tienen voluntad de hacerlo, deben asumir este cambio en el
paradigma el empleo y no perder mas tiempo en adaptarse a la influencia de la IA.

Este trayecto no es mi mucho menos apocaliptico, de hecho, nuestra necesidad de
interaccion social serd un elemento que asegurard la continuidad de muchos empleos que
podrian hacerse con IA pero que seguira siendo desempefiado por personas. También hay
estimaciones de que el balance sera finalmente positivo en creacion de empleo neto y de qué
en determinados entornos laborales se liberara a personas de tareas fisicas y se reduciran los
riesgos para la seguridad y salud de los trabajadores.

De la misma forma se han sefialado impactos positivos de la IA en areas radicalmente
distintas como pueden ser en materia de Medicina Preventiva, en la contribucion a la
eliminacion de sesgos en la toma de decisiones, e incluso en la reduccion de la brecha de género.

Para afrontar con éxito el reto reducir los riesgos que puedan producirse por los avances
de la 1A deben potenciarse especialmente los aspectos éticos y morales, apostarse
decididamente en el ambito de la formacidn por el pensamiento computacional y abarcando
también aspectos psicosociales que incluyan la potenciacidén de la inteligencia emocional y la
creatividad.

3.1.El Informe sobre Sociedad Digital en Espafia: Habilidades de IA
demandadas

En el informe “Sociedad Digital en Espafia. El aflo en que todo cambid” de la Fundacion
Telefdnica, se estima que la digitalizacién permitiria aumentar el PIB entre un 1,5y 2,5 puntos
porcentuales hasta 2025 e incrementar la productividad de las PYMES entre un 15 y un 25% y
también se incluye la propuesta de una iniciativa para apoyar el aprendizaje de por vida por el
futuro del trabajo para permitir la recualificacidn a escala de los ciudadanos y equipar a todos
los ciudadanos con habilidades cognitivas y digitales que necesitan para triunfar en el contexto
del futuro trabajo.

Segln se sefiala en el informe, en una encuesta realizada a los empresarios por la
Comisidn Europea relativa a las habilidades de inteligencia artificial demandadas, muestra que
Espafia estad por encima de la media en relacidn con la demanda de expertos en aprendizaje
automatico y modelizacidon y en robdtica, asi como en la necesidad de trabajadores con
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conocimientos en programacion, con una menor diferencia respecto del resto de paises
europeos en la demanda big data y cloud computing.

HABILIDADES DE INTELIGENCIA ARTIFICIAL DEMANDADAS

Aprendizaje Automatico | Cloud Computing | Gestidn de Big Data Programacion Robdtica

y Modelaciéon
ESPANA 46% ESPANA 33% ESPANA 49% ESPANA 60% ESPANA 50%
EUROPA (27) 39% EUROPA (27) 33% | EUROPA (27) 43% EUROPA (27) 52% EUROPA (27) 31%

Fuente: European Commission (2020), European enterprise survey on the use of technologies
based on artificial intelligence.

En el documento de la Fundacidon Telefénica también se hace referencia a otros estudios
en los que mas que una pérdida de empleos se abren oportunidades para la colaboracion entre
personas y maquinas, lo que se conoce como Fusion Skills.

“No obstante, solamente el 2,5% de los empleos comprenden un elevado un elevado
numero de tareas susceptibles de ser realizadas por sistemas basados en el aprendizaje
automatico. La innovacién requerira la relocalizacion de recursos y la recualificacion de los
trabajadores, no solamente en temas técnicos, sino en habilidades tan «humanas» como
pueden ser la creatividad, la comunicacion, y la capacidad para juzgar y tomar decisiones”.

En relacién con las habilidades de fusion se introduce una lista de ocho puntos elaborada
por Paul Daugherty y James Wilson:

- Rehumanizar el tiempo.

- Normalizacion responsable.

- Integracién de juicio.

- Interrogatorio inteligente.

- Empoderamiento basado en robots.
- Fusién holistica.

- Aprendizaje reciproco.

- Reinvencién continua.

3.2. Latransformacion del empleo y creacion neta de puestos de trabajo

En la misma linea de andlisis en la que se estima una transformacién del empleo mas
gue una pérdida masiva de puestos de trabajo, se encuentra la Directora global en ciencia de
datos para Vodafone, Nuria Oliver:

“Todos los estudios anticipan una transformacion radical en la que la se van a destruir
millones de puestos de empleo, pero se van a crear muchos mas millones de puestos de trabajo.
Segun el foro econdmico mundial se anticipa que habra una creacién neta de 58 millones de
puestos de trabajo, pero lo importante es entender que estos puestos de trabajo nuevos van a
ser radicalmente diferentes de los puestos que se han destruido...Yo propongo dos cosas:
primero que se incorpore una asignatura troncal de pensamiento computacional...pero
también propongo que se refuerce mucho mas la creatividad y las inteligencias social y
emocional que creo que tampoco estamos reforzando...”

Segun Nuria Oliver, la formacidn en pensamiento computacional abarcaria cinco areas
de competencia:

16




- Pensamiento algoritmico.
- Ciencia de datos.

- Redes.

- Programacion.

- Hardwarey electrdnica.

La empresa Repsol, en su metodologia para la Industria 5.0, nos presenta la
automatizacion de procesos como un aporte de seguridad y flexibilidad para los trabajadores y
un reenfoque de estos en tareas de mayor afladido. Profundizando en los argumentos que
hemos venido exponiendo, la compafiia energética pone en valor las competencias en
conocimiento de robdtica y de tecnologias digitales para la experimentacién, el uso de
herramientas de gestiéon de la informacién, trazabilidad de flujos de informacion vy
automatizacidn de procesos con RPA.

3.3.Sociedad 5.0

Para poner al ser humano en el centro del desarrollo tecnoldgico y aumentar su
bienestar, Japdn ya estd trabajando en lo que se denomina Sociedad 5.0, un modelo de
desarrollo social apoyado en la Inteligencia Artificial con el objetivo de crear ciudades mas
sostenibles. A la vanguardia de este proyecto se encuentran las localidades de Aizuwakamatsu
y Arao.

3.4.Retos y oportunidades de la IA en el mercado laboral

3.4.1.La brecha entre los lideres en talento en IA (casi todos ellos, paises con
ingresos altos) y el resto del planeta esta creciendo.

El talento en IA es escaso y estd distribuido de forma desigual en las diferentes
industrias, sectores y paises. Mas de la mitad de la poblacion mundial en desarrollo carece de
competencias digitales basicas. En la era de la IA, esta diferencia en competencias digitales esta
aumentando, con unos pocos paises que progresan rapidamente, mientras la mayoria del
mundo en desarrollo se queda atras.

3.4.2.Convertir la IA en una fuerza positiva requiere un enfoque proactivo y
colaborativo.

La IA puede tener una funcion clave en la prestacion de soluciones para ayudar a la
humanidad a alcanzar los Objetivos de Desarrollo Sostenible (ODS) de la ONU: la educacion
(con programas digitales personalizados) y la salud (con diagnosticos y seguimiento remotos
personalizados, ademas de analisis de Big Data para supervisar y reducir las enfermedades
endémicas y epidemias) son dos de los ejemplos mas inmediatos.

Las tecnologias digitales basadas en la IA pueden permitir que segmentos mas amplios
del mercado laboral mejoren su productividad y tengan acceso a empleos mejor remunerados, lo
cual, a su vez, puede contribuir a promover el crecimiento inclusivo.

3.4.3.Los paises en desarrollo podrian beneficiarse de la |A

La gran reduccién en costes de capital propiciada por las aplicaciones de IA, junto al
hecho de que la direccidn del cambio tecnolégico es, al menos en parte, orientada por la oferta
relativa de trabajadores poco cualificados en comparacion con los muy calificados, lo que
supondria un beneficio para los trabajadores de los paises en desarrollo.

3.4.4.1as politicas en materia de competencias profesionales son indispensables,
mas no suficientes.

Es necesario que la educacion y la formacidn vayan mucho mas alld de los afios
escolares, de manera que los trabajadores puedan capacitarse o reciclarse profesionalmente
cuando sea necesario a lo largo de sus carreras. El aprendizaje permanente debe convertirse en
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una realidad para que el mundo del trabajo pueda beneficiarse de estas nuevas tecnologias,
ahoray en el futuro.

También es relevante garantizar la difusidén de las nuevas tecnologias en todo el mundo
y permitir el acceso a los datos. Los responsables de la toma de decisiones y los interlocutores
sociales deben ademas garantizar que ciertas empresas no logren dominar el mercado vy asi
excluyan a otras. El aumento observado en la concentracion del mercado entre las empresas
digitales es motivo de preocupacion y deben tomarse medidas decisivas.
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4. Inteligencia Artificial y la desinformacion: desafios vy
oportunidades
4.1. Desafios

La Inteligencia Artificial también ha tenido influencia en la forma en la que se produce y
difunde la informacién. Su desarrollo nos enfrenta a nuevos riesgos y cuestiones éticas que
trataremos a continuacion.

La IA aplicada al sector de la comunicacion estad siendo utilizada para finalidades
diversas. Asi, se han desarrollado tecnologias que son capaces de realizar recopilaciones masivas
de datos que permiten conocer caracteristicas, necesidades, creencias y vulnerabilidades de
grupos de personas, creando perfilados de forma automatica que pueden ser empleados por
partidos politicos en periodo electoral o por compaiiias para lanzar campaiias de publicidad
dirigida.

La IA también estd siendo utilizada para generar contenido automaticamente de forma
masiva a través de modelos GPT-3. Para ello, se hace uso de los perfilados automaticos
generados por la recopilacion masiva de datos para dirigir la informacion a individuos objetivo
con la intencién de intervenir intencionadamente en la formacién de la opinién popular y sus
procesos de toma de decision. Las problematicas que acontecen en estas practicas son, por un
lado, los mecanismos a través de los cuales se recopilan los datos de los usuarios, que en muchas
ocasiones representan una amenaza desde el punto de vista de la proteccién de datos
personales vy, por otro, que el contenido que genere la IA tenga como fin la desinformacion.

La influencia de los algoritmos ha permitido lanzar operaciones de influencia o
campafias de desinformacién para distorsionar de forma intencional la percepcion publica sobre
un asunto en particular. La European Comission’s High Level Expert Group on Fake News and
Online Disinformation define desinformacién como toda informacion falsa, imprecisa o
engafnosa, disefiada y promovida para provocar un dafio publico con fines de lucro. Las
operaciones de desinformacion intervienen y manipulan la formacién de la opinidn publica,
generan confusién y degradan la confianza en los medios de comunicacidn, las instituciones e
incluso en los procesos democraticos.

Otro de los desafios que presenta la aplicacién de la IA es la produccién de contenido en
formato audio y video. Estas practicas se conocen como ‘deep fakes’, que consisten en
manipular digitalmente material audiovisual de forma que adquiera apariencia realista para
inducir a engafio al que consume dicho contenido. El problema principal que se ha planteado
acerca de esta tecnologia es el acceso a un conjunto de datos de entrenamiento en formato
video y audio lo suficientemente grande para que la representacidén parezca genuina. En 2017,
cientificos de la universidad de Washington produjeron un video falso en el que aparecia Barack
Obama. Este tipo de practicas contribuyen a la desinformacién y llevan consigo el riesgo de
desestabilizar la confianza popular hacia las instituciones, enfatizando la polarizacion en las
sociedades, profundizando tensiones y socavando la credibilidad de los ciudadanos en los
procesos democraticos. Asi lo ha expresado la Comisidén Europea en su estrategia para dar forma
al futuro de Europa. Esta institucidon considera que la desinformacién erosiona la confianza en
las instituciones, medios de comunicacién y los procesos de toma de decision de los ciudadanos.
En la misma linea, la Asamblea Parlamentaria del Consejo de Europa (PACE) expresa en la
Resolucidn 2326 (2020) su preocupacion “por la escalada de contaminacién de la informacién
en un mundo conectado digitalmente y cada vez mas polarizado”.

4.2.Oportunidades

Con motivo de combatir la desinformacion se han puesto en marcha numerosas
iniciativas para verificar datos, aunque la mayor parte de ellas son manuales. Duke Reporters’
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Lab ha identificado 290 proyectos activos de verificacion de datos en el censo que realizaron en
junio de 2020 (Stencel & Luther, 2020). Este mismo informe indica que, tras afios de crecimiento
constante, hay indicios de que la tendencia de nuevos verificadores se esté desacelerando desde
julio de 2019, a pesar de que el contenido engafioso cada vez desempefia un papel mas
relevante en la formacién de la opinidn publica.

Ante el constante incremento de informacidén falsa en el ciberespacio, la verificacion
manual es cada vez mas ineficaz e ineficiente. Por esta razdn, se plantea la IA como la solucién
definitiva para contrarrestar la amenaza de la desinformacion y evitar la distorsién de la opinion
publica, detectando y eliminando de forma automatizada contenido con informacidn falsa. Sin
embargo, esta tecnologia se encuentra actualmente en pleno desarrollo y la verificacion
automatizada de la informacién que recibimos supone un objetivo lejano aun. Las principales
limitaciones que presenta la verificacion de hechos a través de la IA es su capacidad para evaluar
la precision de las declaraciones de los individuos. Los modelos de IA son propensos a falsos
negativos dado que el sarcasmo, laironia o los entornos culturales y politicos especificos de cada
pais son elementos complejos que la IA ain no domina. Asimismo, esta tecnologia contiene
también sesgos cognitivos que puede afectar a la desinformacidn, ya que esta influenciada por
las personas que la disefian y entrenan, asi como también por los datos poco representativos,
erroneos o imprecisos a través de los que se va alimentando. Esto es lo que se denomina el sesgo
de los algoritmos.
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5. Sistemas de armadas autonomos letales (LAWS, por sus
siglas en inglés)

Los Sistemas de Armas Auténomos (LAWS) suponen un cambio de paradigma en la
manera de hacer la guerra, de magnitud similar a la aparicion de la pélvora o el arma atémica.
Su implementacidn incrementa la eficacia y la efectividad de los ejércitos que las poseen hasta
niveles inéditos, en comparacién con los sistemas operados por humanos, hasta tal punto que
se prevé una nueva carrera armamentistica a nivel global por la incorporacién de esta
tecnologia, ligada a la del desarrollo de la Inteligencia Artificial.

El desarrollo de estos sistemas armamentisticos supone igualmente grandes desafios
tanto a la seguridad global, como en el plano de la ética. La adquisicién de LAWS por parte de
estados autoritarios, totalitarios y/o actores no estatales supone un riesgo de primer orden para
la vida humanay la estabilidad global. Es probable que a medio plazo se fomente una regulacién
internacional, para hacer frente a las dificultades que presenta esta tecnologia en cuanto a
atribucién, depuracion de responsabilidades y falta de control humano.

5.1. Qué son las LAWS:

No existe una definicion consensuada para los Sistemas de Armas Autéonomos. El
Departamento de Defensa de EEUU define, en su directiva 3000.09, los Sistemas Letales de
Armas Autéonomos (LAWS por sus siglas en inglés) como el sistema de armas que, una vez
activado, puede seleccionar y atacar objetivos sin necesidad adicional de un operador humano.

En otras palabras, los LAWS estan disefiados para tomar decisiones independientes que
involucran el uso de fuerza letal. Para hacerlo, no requieren que ninglin ser humano supervise
el proceso (lo que se denomina “humano fuera del bucle” o “human out of the loop”), ya que se
sirven de una inteligencia artificial para el procesado de gran cantidad de datos recogidos por
sus sensores para identificar objetivos e incluso disefiar tacticas de grupo o enjambre.

Los sistemas de armas auténomos pueden ser clasificados, en primer lugar, por su grado
de autonomia. Asi, encontramos los siguientes tres sistemas: Los primeros son los sistemas tele-
operados (como los drones Reaper o Predator) de uso generalizado en la actualidad, operados
mediante control remoto por humanos. Les siguen los sistemas automatizados o
semiauténomos (dron de vigilancia Global Hawk) con pardmetros preprogramados que no
requieren una orden o comando humano, aunque la monitorizacion humana e mantiene. Por
ultimo, encontramos los sistemas lenamente autdonomos (Sistema de combate AEGIS) con el
poder de decidir por si mismos sobre sus operaciones, siendo incluso capaces de aprender
gracias a la Inteligencia Artificial, y adaptarse a nuevas informaciones.
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5.1.1.Paises con tecnologia LAWS:

Diversos sistemas clasificados como LAWS son producidos por multiples estados en la
actualidad. Sin embargo, EEUU, China, Rusia, Israel, Reino Unido y Corea del Sur, acompafados
mas recientemente por Turquia, son los estados que mas invierten en la investigacién y el
desarrollo de esta tecnologia en la actualidad.

WHO'S INVOLVED? {55}

O

INCLUDING ENGINEERS, COMPUTING, Al EXPERTS AT LEAST

AND ROBOTICISTS IN 37 COUNTRIES HAVE CALLED
FOR A BAN ON THE DEVELOPMENT AND
DEPLOYMENT OF FULLY AUTONOMOUS WEAPONS.

ARE KNOWN TO BE RESEARCHING,

| DEVELOPING AND TESTING FULLY
AUTONOMOUS WEAPONS:
THE US, THE UK, CHINA, ISRAEL, RUSSIA
AND SOUTH KOREA.

HAVE SPOKEN PUBLICLY ON
FULLY AUTONOMOUS WEAPONS
SINCE THE HUMAN RIGHTS COUNCIL
DEBATE ON 30 MAY 2013.

Fuente: World Economic Forum & Campaign to Stop Killer Robots
5.1.2.Estado de la legislacién:

Fue en 2013 cuando la comunidad internacional comenzé a considerar el asunto de los
LAWS. Ese afio, la ONU se hizo eco del asunto de los Sistemas Letales de Armas Auténomos, con
una reunién informal de expertos, que tuvo lugar durante la Convencidon de Ciertas armas
Convencionales (CCW por sus siglas en inglés). En 2016 se establecié un Grupo de Expertos
Gubernamentales (GGE), que en 2017 se reunieron por primera vez para analizar el asunto en
sus aspectos militar, tecnoldgico, legal y ético. La reunién termind con poco consenso, pero se
concluyé que los LAWS deberian estar sujetos plenamente al Derecho Internacional
Humanitario (DHI).

En marzo de 2019, Antonio Guterres, Secretario General de la ONU, declaré que las
armas automaticas con poder y discrecionalidad para seleccionar objetivos sin intervencién
humana son politicamente inaceptables, moralmente repugnantes y deberian ser prohibidos
por el Derecho Internacional, y apremié al GGE a llegar a una solucién acorde a la magnitud del
desafio. Estos publicaron un nuevo informe en septiembre 2019 en el que reafirmaban la
necesidad de los LAWS de someterse al Derecho Internacional y sobre los peligros de la potencial
adquisicion de esta tecnologia por parte de entidades terroristas.

En septiembre de 2020, el Instituto para la investigacién del Desarme de la ONU
(UNIDIR) publicé el informe “Black Box, Desbloqueada” en el que describen la predictibilidad y
la comprensibilidad de la IA como factores clave para el desarrollo de los LAW.

Naciones con proyectos de armas auténomas en desarrollo han estado invirtiendo
esfuerzos para evitar un veto o prohibicion al desarrollo y despliegue de LAWS. Entre ellas
encontramos a China, EE. UU., Israel, Rusia y Corea del Sur. A favor de la no prohibicién, EE. UU.
mantiene argumentos como que a mas inteligentes se vuelvan las armas, mejor equipados
estaran los contendientes para mantenerse en el Derecho Humanitario Internacional, yendo
incluso mas lejos al afirmar que no implementar el uso de IA en el campo de batalla, si funciona,
podria considerarse una violacién del DHI. Desarrollan sus argumentos en torno a la idea de los
“robots “éticos” que operasen de manera mas ética que los soldados humanos en el campo de
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batalla, reduciendo la cadena de responsabilidades a un Unico humano, el autor de la orden; la
utilidad militar, por las posibilidades revolucionarias del desarrollo del armamento con IA, por
ejemplo en cuanto a la posibilidad de acometer tacticas de enjambre.

Por parte de la UE, en 2021 se publicé el informe Guidelines for military and non-military
use of Artificial Intelligence 2021, que se configura como un codigo ético para la regulacion del
uso de la IA en el ambito militar y de los sistemas de armas auténomos y trata de limitar sus
potenciales riesgos asociados.

5.1.3.Tipos de armas:

El desarrollo de sistemas de armas auténomos no es algo exclusivamente reciente. Ya
en 1980, encontramos el sistema de caidn US Phalanx, precursor de los LAWS, y en lo referente
a vehiculos de combate aéreos no tripulados (UCAV por sus siglas en inglés), el Boeing X-45,
desarrollado en 2005. En la actualidad, se considera que existen 25 tipos de sistemas, incluidos
en 8 grandes categorias:

- Loitering Munitions: conocidos popularmente como “drones kamikaze”, como por
ejemplo los israelies IAl Harop, que ya han sido empleados por Azerbaiyan en la guerra
de Nagorno-Karabaj en 2020.

- Unmanned Combat Aircraft: Vehiculos aéreos de combate no tripulados

- Precision Guided Munitions: Municiones guiadas

- Unmanned Ground Vehicles: Vehiculos de combate terrestre auténomos

- Unmanned Marine Vehicles: Vehiculos de combate acuaticos auténomos

- Border Control: Sistemas auténomos de control de fronteras.

- Counter Terrorism and Law Enforcement: Sistemas auténomos de lucha antiterrorista.

- Antianimal: por ejemplo, el COSTBOT, arma no militar australiana para proteger el gran
arrecife de una especie de pez invasora.

5.1.4.Ventajas frente a otros sistemas:

Los defensores de los Sistemas Letales Auténomos sefialan multiples ventajas de su
implementacion. En el ambito militar, destaca el potencial de ser mas rapidas, mejores y mas
baratas que otros sistemas. Su éxito dependera en buena medida del nivel de IA empleada. Sus
costes suponen un tercio del empleado en sistemas con efectivos humanos.

Ademas, no estan sujetos a las limitaciones de los sistemas operados por humanos en
cuanto a peso y dimensiones, con lo que pueden ser mucho mas pequefios e indetectables. Otra
de sus principales ventajas es que excede sustancialmente en rango de alcance, en durabilidad
y resistencia los actuales sistemas compuestos por efectivos humanos, y disminuye la huella
logistica.

Las maquinas dotadas de Inteligencia Artificial son ademas mucho mas rapidas que los
humanos en tomar decisiones basadas en grandes cantidades de datos e inteligencia. Al mismo
tiempo, son indiferentes al entorno de operaciones y sus condiciones fisicas, climaticas o de
seguridad.

Asimismo, los LAWS estan mucho menos expuestos a fallos de interpretacion y errores
cometidos por la necesidad de una respuesta rapida, superando ampliamente las capacidades
para discernir objetivos que posee el ser humano. Esto llevaria a una potencial reduccion de las
victimas colaterales en una situacion de conflicto o que requiera el uso de la fuerza.

Igualmente, al no estar operadas por humanos, estan exentas de emocionalidad, con lo
cual quedarian fuera de la ecuacién emociones como la ira o el odio que pudieran llevar a
contendientes humanos a cometer matanzas, genocidios o crimenes de lesa humanidad,
movidos por estos factores.
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+ Searching for targets that meet initial criteria in designated areas ‘

* |dentifying, locating, prioritizing and classifying of target ‘

+ Continuous tracking of target ‘

+ Determining desired effect, developing targeting solution, getting approval to
engage (including review collateral damage, ROE, Law of War, and the no strike list)

+ Strike the target with determined and approved weapon ‘
Engage

+ Review the effects of the engagement ‘

Figure 1: Dynamic Targeting Cycle

Proceso de seleccion de objetivo. Fuente: International panel for the regulation of
Autonomous Weapons

5.1.5.Riesgos y desafios:

Por parte de los detractores de estos sistemas, son multiples los desafios y peligros que
su implementacion no regulada podria conllevar a corto o medio plazo.

En primer lugar, los sistemas LAWS aumentarian enormemente la dificultad de
atribucién de un ataque, con lo que podria imbuir de una gran sensaciéon de impunidad a
determinados actores para llevar a cabo actos de enorme gravedad. El sentimiento de
impunidad se vendria reforzado a causa de la facilidad para eludir responsabilidades por parte
del estado u organizacion causante del ataque, al no haber una persona directamente
involucrada en la decisidn de quitar vidas, pues seria decidido por un algoritmo.

Otro de los serios desafios que plantea seria una carrera armamentistica a nivel mundial
en la que ninguln estado podria no invertir en el desarrollo o adquisiciéon de estos sistemas, ya
gue supondria quedar a merced de estados, organizaciones o actores rivales.

El uso por estados no democrdticos para controlar a su poblacién, por parte de
regimenes totalitarios, o estados fallidos para deshacerse de minorias étnicas, es otro de sus
grandes riesgos. El potencial de esta tecnologia para acabar con vidas humanas basandose en
los pardmetros que establezca el algoritmo que los dirigen, podria dotarles de autonomia para
discernir e identificar objetivos en base a parametros raciales, religiosos o de cualquier otra
indole, la convierte potencialmente en una seria amenaza para la vida de las personas y la
estabilidad global.

La posibilidad de adquisicidn y uso por parte de actores no estatales y organizaciones
terroristas supone, en potencia, otro de los grandes desafios a la seguridad mundial. La
adquisicion y manejo de estos sistemas podria permitir que actores relativamente pequefios
pudieran acometer ingentes dafios de diversa indole.

Asimismo, al estar estos sistemas dotados de wuna inteligencia artificial e
interconectados, seria técnicamente posible que distintos actores los manipulasen mediante
ciberataques, bien neutralizando las defensas de un pais que se fundamenten en este sistema,
o incluso volviéndolas contra el propio pais u organizacion.

La carrera armamentistica que se avecina a partir del aumento en la implantacion y
desarrollo de esta tecnologia repercutirad igualmente, de manera negativa e impredecible, en la
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seguridad global, pudiendo alterar el balance de poderes al permitir, tedricamente, que estados
o actores mas débiles acaben adquiriendo ventajas competitivas frente a otros actores que no
tengan esta tecnologia tan implementada.

5.1.6.Implicaciones éticas y legales:

Los Sistemas de Armas Auténomos plantean una serie de desafios desde el punto de
vista ético y humanitario:

En cuanto al Derecho Internacional Humanitario, los LAWS levantan dudas en torno a
distintos principios. En cuanto al principio de Distincién, se considera que, en el momento
presente, es dificil para una IA discernir con eficacia entre objetivos civiles y militares, y dentro
de estos ultimos, entre combatientes activos y efectivos heridos. Esto entraria en conflicto con
el articulo 51 de la Convencidon de Ginebra. Otro de los principios con los que colisiona es el de
proporcionalidad (articulos 51 y 57 de la Convencidn de Ginebra), que versa sobre la prevencién
de ataques indiscriminados. La implementacién y obligacién del uso de Control Humano
Consciente e IA Explicable en los sistemas LAWS podria mitigar estos puntos.

En cuanto al Derecho Penal Internacional, los LAWS plantean un serio desafio a la hora
de establecer la autoria y la responsabilidad, siendo este uno de los principales retos. No existe
un criterio unificado en la actualidad a la hora de depurar responsabilidades en cuanto a
potenciales victimas producidas por un ataque de estos sistemas, ya que, una vez desplegados,
tienen la capacidad y el poder para decidir por si mismos, y sin control humano, sobre la vida o
la muerte de personas.

Varios estados encabezan la oposicion publica al desarrollo e implementacién de estos
sistemas sin una regulacién estricta, encabezando Alemania la lista los estados occidentales.

Opposition to fully autonomous weapons

72%

| |
0 10 20 30 40 50 60 70 80

Source: "Global poll shows 61% oppose Killer Robots," Campaign to Stop Killer Robots, 2018
Fuente: Campaign to Stop Killer Robots
5.1.7.Perspectivas de Futuro LAWS:

El desarrollo de la IA en el ambito militar y armamentistico es una realidad que no va a
desaparecer, y supone toda una revolucion en la manera de hacer la guerra, comparable a la
aparicion de la pdlvora y a la de las armas nucleares. Este cambio de paradigma no sélo afectara
a la vertiente militar, sino por consiguiente también tendra gran impacto en los ambitos politico
y social a nivel global. Su implementacidn sera cada vez mayor e incluso los estados que en el
momento presente no hacen uso de esta tecnologia, tendran que hacerse con ella para poder
defenderse frente a los actores que si la poseen. Esto conllevara una intensificacion en la carrera
armamentistica que dirigentes, como el ministro de exteriores aleman, alertan que ya esta
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teniendo lugar. Los propios EEUU justifican su necesidad de desarrollo en este campo ante el
avance de China y Rusia en la implementacion de la Inteligencia Artificial en el sector militar.

Se prevé que en dos décadas habra enjambres de sistemas auténomos en tierra, mary
aire capaces de operar coordinadamente de manera absolutamente independiente basandose
en inteligencia artificial. Paises como Turquia, Israel, Reino Unido, Estados Unidos y otras
naciones ya estan desarrollando tecnologias de sistemas de armas auténomas que incorporan
este tipo de tacticas. La rapidez con que estos sistemas reaccionaran entre si dejara al margen
la capacidad de control humano, que sélo mediante sistemas similares podra hacerle frente.

Los Sistemas de armas autdnomos, dotados de inteligencias artificiales capaces de
procesar ingentes cantidades de datos y actuar en consecuencia en cuestion de milisegundos,
podrian trasladar la guerra a unas escalas de velocidad inabarcables para el ser humano. Asi,
cuando estos sistemas se enfrenten entre si, la velocidad de sus interacciones podria llevar a
reacciones en cadena ultrarrapidas y de efectos y magnitud impredecibles, pudiendo llegar a
desencadenar guerras reldampago entre sistemas (flash wars).

Otro de los cambios mas significativos en la manera de hacer la guerra, es previsible que
venga de la combinacién y coordinacidn sin necesidad de intervencién humana entre sistemas
de armas autdnomos y herramientas de ciberguerra con capacidad de autorreplicarse.

Ante la ingente serie de desafios que se avecinan con la implementacion y
generalizacién de esta tecnologia, es previsible que desde Naciones Unidas se termine
regulando su uso y desarrollo de manera global. Es probable que determinados estados sigan
manifestando su reticencia a una regulacion global, lo que podria acabar traduciéndose en algtn
tipo de sanciones hacia ellas, llegado el caso.
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6. El uso de la inteligencia artificial y la radicalizacion

La radicalizacién es un proceso que, histéricamente, solia desencadenarse
principalmente a través de interacciones sociales en lugares de culto, escuelas religiosas,
prisiones, etc. Hoy en dia, con el desarrollo de las nuevas tecnologias digitales, este proceso se
inicia a menudo en Internet, donde los contenidos de radicalizacién se comparten facilmente y
tienen un mayor alcance mas rapido y con mayor facilidad.

Se podria hablar de dos “usos” de la IA en el proceso de radicalizacidn: el indirecto y el
directo. Con respecto al uso indirecto, se encuentran los algoritmos empleados en los sistemas
de recomendacion de videos (como el de YouTube). La opacidad en la que estos algoritmos
sugieren nuevos elementos en las redes sociales y en los sitios web de musica, video o cine, no
da al consumidor ninguna preferencia sobre cdmo se pueden recomendar el contenido. Segun
un informe del 2019, los algoritmos de YouTube contribuyen a reforzar las opiniones
extremistas: una vez que se ha visto un video con contenido extremista, se recomiendan
contenidos similares al usuario.

En cuanto al uso directo, se encuentra el Generative Pre-trained Transformer 3 (mejor
conocido por sus siglas GPT-3), un nuevo modelo de inteligencia artificial que permite generar
lenguaje escrito. Gracias a este algoritmo, el usuario solo necesita escribir un parrafo para que
el sistema se encargue de completar el resto de forma mas o menos coherente e, incluso, es
posible que el mismo algoritmo genere contenido de forma automatica. Asi pues, gracias a un
entrenamiento previo —mediante textos de Wikipedia e internet—, este proyecto permite
producir textos “falsos” con una base ideolégicamente coherente, sin la necesidad de un gran
corpus y horas de preajustes. El Center on Terrorism, Extremism and Counterterrorism (CTEC)
de la Universidad de Middleburry fue quien se encargo de estudiar el mal uso que se le podria
dar al GPT-3 y, entre los experimentos y analisis que llevaron a cabo, se demostré que se puede
incitar al GPT-3 a realizar diversas tareas como reproducir hilos de foros falsos donde se discute
el genocidio y se promueve el nazismo o producir textos extremistas multilinglies (como
contenido antisemita en ruso), incluso cuando las “indicaciones” estan en inglés. El principal
riesgo del GPT-3 se encuentra relacionado con su mal uso y con su capacidad de influencia que
parece humana y que es muy dificil poder diferenciar el contenido producido por este algoritmo
de un texto producido por una persona. En consecuencia, el mal uso de este algoritmo podria
“alivianar” la carga de trabajo de los grupos extremistas al facilitarle el trabajo de produccién de
textos en foros informativos e interactivos.

Actualmente, el GPT-3 se encuentra disponible a través de una API, por lo que para
poder acceder a él es necesario una invitacion de OpenAl, los desarrolladores de los algoritmos.
Segun su pagina web, ellos mismos cancelaran el acceso a la APl en caso de que se vaya a utilizar
de forma perjudicial (como acoso, spam, radicalizacidn, etc.), sin embargo, son conscientes de
gue no pueden anticipar todas las consecuencias de esta tecnologia, por lo que, de momento,
el GPT-3 se encuentra disponible en su versién beta y privada en lugar de encontrarse disponible
al publico en general. Asi pues, en caso de que se cree un modelo que se base en el GPT-3 y lo
imite —y no utilice ningun tipo de filtro o resguardo—, aquellos grupos con intenciones de
“extender” su pensamiento radical a través de textos se beneficiaria, ya que la capacidad del
GPT-3 de emular un entorno ideoldgicamente coherente e interactivo de las comunidades
extremistas en linea plantea el riesgo de amplificar los movimientos extremistas que buscan
radicalizar y reclutar individuos. De esta forma, los extremistas podrian producir facilmente
textos sintéticos y luego emplear la automatizacién para acelerar la difusidon de este contenido
fuertemente ideoldgico y emotivos en los foros, donde seria dificil distinguirlo de los contenidos
generados por personas.
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7. Los semiconductores y la Inteligencia Artificial

El marco de trabajo de la inteligencia artificial (IA) puede dividirse a grandes rasgos en
tres capas: en primer lugar, la infraestructura (incluye los chips de IA y el big data), que apoya
las capacidades de deteccion y célculo cognitivo computacional de la capa tecnoldgica; en
segundo lugar, el nivel de aplicacidn, es aquel que es “mas superficial” ya que proporciona los
servicios que utilizan a la IA como la conduccidn autdnoma vy la asistencia virtual; en tercer y
ultimo lugar, los chips de IA, que se encuentran en el “corazén” de la cadena tecnoldgica y que
son fundamentales para el procesamiento de los algoritmos, especialmente para las redes
neuronales profundas (DNN, por sus siglas en inglés). Asi pues, con las aplicaciones de la
inteligencia artificial (IA) cobrando impulso en diversas éreas, la demanda por sensores
especializados, circuitos integrados, memoria y procesadores mejorados se encuentra en
aumento.

Con respecto a las DDN, a lo largo de los afios, la complejidad entre capas y nimeros de
nodos del modelo de red neuronal ha crecido exponencialmente, lo que supone un reto
importante para la computacién. Las unidades centrales de procesamiento tradicionales (CPU),
se destacan en las cargas de trabajo generales—especialmente en aquellas basadas en reglas—,
sin embargo, las CPU ya no pueden seguir el ritmo del paralelismo que requieren los algoritmos
de IA. Hasta ahora, existen dos formas de hacer frente a este problema: por un lado, se puede
afiadir un acelerador basado en la arquitectura computacional existente (que es en donde
entran en juego los semiconductores) y, por otro lado, se podria volver a desarrollar por
completo esta arquitectura que simula las redes neuronales del cerebro humano (un enfoque
gue se encuentra en su fase inicial de desarrollo).

Asi pues, como se menciond previamente, para construir los aceleradores se necesita a
los semiconductores. Estos son facilitadores tecnoldgicos esenciales que alimentan muchos de
los dispositivos digitales de ultima generacion que se utilizan hoy en dia y, dentro del mundo de
la 1A, su mayor mercado se encuentra en la nube, ya que su adopcién en los centros de datos
sigue aumentando como medio para mejorar la eficiencia y reducir los costes operativos. Por
otra parte, en el deep learning, la IA utiliza al big data como base para “entrenar” a los DNN con
el fin de desarrollar la capacidad de “inferir” a partir de un conjunto de datos; esta fase de
entrenamiento requiere una enorme cantidad de potencia de calculo y esto requiere de
servidores de alta gama que tengan un rendimiento paralelo avanzado para poder procesar el
conjunto de datos, por lo tanto, aqui también son indispensables los aceleradores.

Con respecto a los fabricantes de semiconductores, la empresa surcoreana Samsung es
la lider mundial en volumen de ventas y, entre las diez primeras hay seis estadounidenses
——como Intel o Qualcomm—, y otras de Corea del Sur, Taiwan y Japdn y para su produccion,
uno de los materiales mas utilizados es el silicio (preferido por su precio y ventaja, aunque
existen otros como el germanio y azufre). A pesar de que China no posee ninguna de las mayores
empresas productoras de semiconductores, si que es el primer productor de silicio (5,4 millones
de toneladas anuales, correspondiente al 70% de la produccién total) (El Orden Mundial, 2021).

Los principales actores del sector de los semiconductores se encuentran en Asia Oriental
(China continental, Japon, Corea del Sur y Taiwan). La regidn se ha convertido en un punto
caliente para la industria de los semiconductores debido a su floreciente economia, el aumento
de las comunicaciones moéviles y el crecimiento de la computacién en nube y la importancia de
estos semiconductores ha hecho de la produccién del silicio y el resto de estos materiales un
campo de competicidn geopolitica.

En el caso de la Unién Europea (UE), esta carece de actores relevantes en la cadena de
produccién de los semiconductoresy, en la ultima hoja de ruta digital de la UE, la Brajula Digital,
se le presta atencion al papel de los semiconductores, sin embargo, con unos objetivos vagos y
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cuestionables desde el punto de vista tecnoldgico. Mientras la UE se esta poniendo al dia, EE.
UU. ya se encuentra formulando el siguiente paso en su camino para reducir la dependencia de
la cadena de suministro de China mediante una mayor disociacién del proceso de fabricacion,
por lo que la UE tendrd que decidir si quiere unirse al esfuerzo estadounidense o decide trazar
su propio camino independiente. Asi pues, la Unidn Europea quiere duplicar su produccion de
chips hasta alcanzar el 20% del mercado mundial en 2030. Este objetivo pretende impulsar la
“soberania digital” mediante la financiacion de diversas iniciativas de alta tecnologia,
disminuyendo el nivel de dependencia de paises orientales y también no verse afectada por la
guerra tecnoldgica entre China y Estados Unidos.

Con respecto a la produccidn de los semiconductores, esta industria funciona bajo un
modelo de “justo a tiempo”, en el que los semiconductores se producen segun demanda. Este
tipo de produccidon conlleva a que la industria se vea afectada periddicamente por la escasez
provocada por catastrofes naturales, acontecimientos de origen humano o, como en el dltimo
caso, por la pandemia causada por la COVID-19.

Con la primera oleada a nivel mundial de casos de COVID, la escasez de semiconductores
se vio agravada por dos factores: en primer lugar, la industria se volcé a producir chips para las
portatiles y mdviles; en segundo lugar, hubo una “doble reserva” de los compradores de chips,
ansiosos por asegurarse el inventario, lo que a su vez fue consecuencia de la incertidumbre en
la cadena de suministro creada por la guerra tecnoldgica entre EE. UU y China. Nadie cree que
la escasez termine este afio y muchos esperan que se prolongue hasta el 2022 vy, segun el
director general de Intel, Pat Gelsinger, se espera que la escasez dure un par de anos.
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8. CONCLUSIONES

Se ha demostrado que los sistemas de IA cuentan con capacidad para vulnerar los
derechos a la proteccion de datos personales y de la privacidad y la no discriminacion. Debido a
gue esta tecnologia puede conllevar un riesgo para la seguridad y el funcionamiento eficaz del
régimen de responsabilidad civil, la Comisidon Europea ha comenzado a elaborar un Reglamento
sobre la IA, planteando incluso la creacion de un Comité Europeo de Inteligencia Artificial, que
se encargaria de garantizar el funcionamiento adecuado del mercado de los sistemas que
utilicen IA a fin de que haya confianza en el desarrollo y la adopcion de este tipo de tecnologia.

La transformacion y el impacto de la IA en el mercado laboral presentan una serie de
oportunidades para las personas fisicas y juridicas que, una vez han sido identificadas, tienen
que ser puestas en accidn sin mas demora. Los paises que sean capaces de adaptarse de manera
agil en el ambito educativo para poder formar futuros trabajadores que tengan las habilidades
gue son demandadas por las empresas daran un salto cualitativo como sociedad y se producira
un incremento significativo en el nivel de bienestar personal, laboral y global.

La formacion continda en pensamiento computacional y la adquisiciéon de habilidades
en aprendizaje automatico y modelacidn, cloud computing, gestion de Big Data, programacion
y robdtica son ya imprescindibles en la actualidad, pero ademas es indispensable mantener una
monitorizacion permanente de las necesidades que tienen las empresas y configurar un sistema
de formacidn y especializacidn continua con una fuerte conectividad con el mercado laboral.

La alternativa a la flexibilidad y formacidn continua es la pérdida progresiva de empleos
en virtud de su desaparicién o de la reestructuracién de tareas y modalidades de desempefio,
lo que implicaria un fracaso colectivo que podria poner en peligro el equilibrio social e incluso la
propia supervivencia de esos paises.

Por otra parte, la verificacion precisa de informacién a través de un sistema de
inteligencia artificial para combatir la desinformacion continta siendo un objetivo lejano dado
que, tanto los mecanismos de verificacién automatica a través de la IA, como la verificacion
manual tienen aun sus limitaciones. Por un lado, la revisién humana de la informacion que
recibimos a través de fuentes abiertas no es eficiente, puesto que estamos cada vez mas
expuestos a mayores cantidades de informacién. A su vez, el filtro de tal cantidad de datos
requeriria de un gran niumero de personas dedicadas a realizar las verificaciones y esto resultaria
muy costoso. Por otro lado, aunque la tecnologia es capaz de procesar y verificar
automaticamente grandes cantidades de informacion al mismo tiempo, la IA, al igual que la
revisidn manual, también incluye sesgos cognitivos que contribuyen a la formacién de la opinién
publica. No obstante, la IA tiene un gran potencial como un complemento mas répido y rentable
a la supervision humana, pero la supervisidn humana es necesaria hasta que la IA pueda
identificar con precisién la desinformacion en diferentes contextos linglisticos, culturales y
politicos.

La implementacion de sistemas LAWS supondra muy probablemente todo un cambio de
paradigma a nivel global en el modo de hacer la guerra. Las elevadas posibilidades inéditas y el
grado de eficiencia y eficacia que ofrece con respecto a las unidades de efectivos humanos,
haran de su implantacién una revolucién similar a la del uso de la pélvora o la aparicién del arma
atémica, de efectos y derivaciones aun por esclarecer.

Los LAWS seguiran evolucionando y pronto su uso sera generalizado. Ante las multiples
ventajas competitivas que ofrecen a quienes las poseen frente a quienes no, es muy probable
gue se dé un escenario de una nueva carrera armamentistica entre estados, con elevado
potencial de suponer un nuevo desafio disruptivo a la seguridad y a la estabilidad global. En
ultima instancia, este escenario podria suponer una reconfiguracion en el equilibrio de poderes
actual en el plano militar, condicionado por el grado de inversidn en esta tecnologia.
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Es probable que a medio plazo se legisle hacia un control humano responsable al otro
lado de las acciones de los sistemas. Es muy probable que desde la ONU se legisle para evitar el
desarrollo de estos sistemas hacia un punto que les permitiera actuar con total impunidad y no
atribucién. Sin embargo, es muy probable que las principales potencias ligadas al desarrollo de
esta tecnologia ralenticen, o detengan, la implantacion de una regulacién global que pueda
repercutir negativamente en el aumento de su ventaja estratégica y militar, ain en detrimento
de la seguridad global y del Derecho Internacional Humanitario.

Ante los multiples desafios éticos que plantea un sistema con potencial de regir sobre la
vida de las personas de manera autdonoma, la falta de una regulacién a nivel internacional que
impida la elusidn de responsabilidades, los riesgos ante la dificultad de atribucion, y el potencial
de devastacién en manos de determinados actores, supone en si misma un riesgo global de
magnitud comparable al propio desarrollo de esta tecnologia bélica.

La adquisicidn por parte de estados con regimenes autoritarios, totalitarios, inmersos
en luchas étnicas supone un serio desafio en el medio plazo a la seguridad de grupos enteros de
poblacién, asi como para la seguridad global. Regimenes autoritarios como Turquia ya operaron
con éxito drones letales auténomos, por ejemplo, en la guerra de Libia, y en el Nagorno Karabaj
por parte de Azerbaiyan.

Ante un elevado grado de desarrollo de la tecnologia LAWS, y una ausencia de
regulaciéon internacional, la adquisicion de estos sistemas por parte de actores no estatales,
como grupos armados y organizaciones terroristas, supone un riesgo real de primer orden, con
altas probabilidades de materializarse. Esto plantearia un desafio a la seguridad global de
magnitud y consecuencias impredecibles a nivel mundial, en caso de no ser prevenido
convenientemente por parte de la Comunidad Internacional.

La aplicabilidad de la IA a la radicalizacion plantea ciertos interrogantes. Por un lado,
uno de ellos es si habria que “censurar” mediante leyes cierto tipo de contenido que sirve para
“nutrir” estas tecnologias y, en caso de que caigan en manos equivocadas, podrian hacer mas
mal que bien. En este punto también entraria una cuestidn filoséfica sobre dénde esta el limite
de aquello considerado como “extremismo” y aquello que no. Ademas, esta tecnologia podria
utilizar textos con fines académicos, educativos o de investigacion para nutrirse. Por otro lado,
esta el interrogante de si las autoridades debiesen regular el uso, venta y adquisicién de APIs
como la del GPT-3 para que estas no deban ser comercializadas libremente a cualquier tipo de
actores. En este punto también entraria en conflicto la libertad de cada persona de poder
desarrollar la tecnologia que quiera, asi como también el hecho de qué uso quieran darles los
gobiernos a estas tecnologias.

Por ultimo, los semiconductores son indispensables para el desarrollo de la tecnologia,
sin embargo, la produccién mundial se encuentra reducida a un par de actores, la mayoria
ubicados en Asia oriental. Ademas, a pesar de que China no es un productor de
semiconductores, si que acapara el 70% de la producciéon mundial de silicio, por lo que, si en un
futuro decide no vender este material a otros paises para dedicarlo a su produccion nacional,
los otros paises no podran desarrollar ni avanzar en el campo de la IA. Ahora bien, con respecto
a Europa, aun se esta por ver si logra cumplir sus objetivos planteados para el 2030 y, de forma
gue no pueda aumentar su produccién de semiconductores, seguird dependiendo de terceros
para poder abastecerse.
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